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Le plus célèbre des serveurs RADIUS libres est maintenant considéré comme stable. Après la sortie de la version 1.0 finale, la 1.0.1 corrige des petits bugs applicatifs.





RADIUS est un protocole client/serveur qui permet de centraliser l'authentification des utilisateurs, l'accès aux ressources, et la comptabilité des informations des utilisateurs distants et des ressources utilisées. C'est ce que l'on nomme AAA (Authentication, Authorization Accounting).





Ce type de serveur est très utilisés chez les FAI pour pouvoir autoriser la connexion ou non à tel utilisateur. Mais il permet aussi pour son réseau sans fil domestique d'utiliser l'authentification 802.1X qui permet de restreindre l'accès au réseau de façon beaucoup plus sécurisée qu'une clé WEP.





NdMR : Radius est un standard IETF, voir les nombreuses RFC du 3ème lien.
FreeRadius supporte de nombreux bases utilisateurs : LDAP, MySQL, PostgreSQL, Oracle. Il connait plus de 50 dictionnaires spécifiques (Cisco, Microsoft, Nokia, Alcatel, 3Com). FreeRadius propose plusieurs fonctionnalités interessantes : redondance, répartition de charge, proxy. De plus, des modules PAM et Apache 1.3 et 2.x sont disponibles. Pour finir, une interface web est disponible pour administrer un serveur FreeRadius : dialupadmin.





Le lien sur le 802.1X est un HOW-TO sur l'installation et la configuration d'un réseau wireless basé sur l'authentification 802.1x à l'aide de FreeRadius.
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