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GNUnet est un framework sous licence GPL pour le réseau peer-to-peer (pair à pair) sécurisé éponyme. Le réseau GNUnet est complètement décentralisé et ne repose sur aucun service centralisé de confiance. Le but de ce projet est de fournir une base logicielle solide pour construire un réseau global sécurisé, notamment en ce qui concerne l’anonymat.


La particularité de GNUnet par rapport aux autres réseaux peer-to-peer est qu’il place la barre très haut au niveau de la sécurité et de l’anonymat. Le réseau est ainsi conçu pour fonctionner dans un monde où un adversaire pourrait voir l’ensemble du traffic sur Internet, et possèderait beaucoup de nœuds traîtres dans le réseau, pouvant ainsi voir bon nombre des échanges entre les nœuds innocents. Bref, pas si loin de la réalité.
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Depuis Noël 2013, et la sortie de la version 0.10, GNUNet a changé l’algorithme de chiffrement du protocole. Auparavant du RSA en 2048 bits, c'est désormais Curve25519 ce qui se fait probablement de mieux en matière de chiffrement, qui est désigné heureux vainqueur pour devenir l'algorithme de référence du projet. 


Ce changement fondamental casse la compatibilité avec la version précédente, mais il a été l’occasion d’apporter beaucoup d’améliorations dans tout le système.


Dans les autres nouveautés et voies d'amélioration constante, nous trouvons :



	une documentation de meilleure qualité ;

	
Conversation pour faire des appels vocaux sur IP GNUnet ;

	un outil pour faire des cartes de visite avec code QR afin de s’échanger en face-à-face son identité sur GNUnet ;

	
DNS Interception & GNU Name System ;

	des tunnels de type topologie mesh chiffrés, aujourd'hui nommé projet « Cadet »  ;

	un mode F2F ou « d'ami à ami » optionnel?


Attention cependant, GNUnet 0.10.1 a besoin d'une version récente de la bibliothèque gcrypt, qui n’est pas encore disponible dans toutes les distributions. Le réseau actuel est petit et n’offre donc pas beaucoup d’anonymat ni beaucoup de choses intéressantes en pratique. Enfin, tenant à sortir cette version pour le 30c3 (qui a eu lieu entre le 27 et le 30 décembre 2013), les développeurs n’ont pas eu le temps de faire beaucoup de tests grandeur nature. Cette version est donc réservée aux plus curieux, qui n’ont pas peur de se coltiner une installation manuelle. Et c'est toujours le cas pour la version mineure 0.10.1. Les administrateurs s'amuseront avec bien plus que les utilisateurs à la recherche de fichiers…


Ce qui démarque GNUnet est son aspect framework : c’est un réseau de base sur lequel on peut construire des applications. Le projet GNUnet développe tout de même des applications, comme le partage de fichiers. Mais l’effort a jusque-là été surtout porté sur le protocole en couches, l’architecture logicielle propre et extensible, la sécurisation, et l’anonymisation. 


Des briques de bases pour le réseau ont été ajoutées petit à petit, comme la résolution de noms décentralisée, une table de hachage distribuée à usage général, la découverte automatique de service, la topologie mesh. Une fois tout ceci bien en place, le développement se focalisera sur des applications « sociales », comme SecuShare et PSYC.


Prêt ?

Aller plus loin


	
Site Officiel du Projet
(810 clics)


	
Téléchargement de la dernière version stable
(160 clics)


	
Documentation d'aide à l'installation et la configuration
(151 clics)
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