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La Commission Nationale Informatique et Libertés vient de rendre publics les résultats de l'opération « boîte à spams » lancée il y a déjà un certain temps dans le but de quantifier l'ampleur du phénomène en France. Au final, des résultats sans surprise, mais aussi... des procès, signe probable d'une volonté d'action réelle.
325 000 : c'est le nombre de messages reçus dans la « boîte à spams » de la CNIL depuis le lancement de l'opération en juillet. Les résultats, s'ils ne donnent qu'une vision très partielle du flux réel de spams, n'en restent pas moins intéressants à analyser. Ainsi, on constate une prépondérance très marquée des messages « à caractère pornographique ou proposant des formules de rencontres » (pour reprendre le vocabulaire châtié des rapporteurs de la CNIL), avec 42 % des messages en langue anglaise, et 55 % des messages francophones. Ce n'est un secret pour personne, les spams reçus sont majoritairement en anglais, avec 80 % du total (je soupçonne en fait ce pourcentage d'être sous-estimé. Ainsi, je n'ai fait suivre à la CNIL des messages que pendant la période de juillet à fin août, et uniquement les spams en français). Le rapport indique aussi que la CNIL a ouvert des « BAL de test » sur Hotmail, qui ont été très rapidement ciblées par les spammers. Il en conclut, dans un exercice passionnant d'enfonçage de portes ouvertes, qu'« Internet est le moyen idéal pour des entreprises disposant de faibles moyens ou offrant des produits et services à la limite de la légalité de toucher, à moindre coût, un ensemble très vaste de personnes ».





Pour déterminer la réponse à apporter à ce problème, la CNIL a procédé à des consultations, où ont été impliqués des acteurs tels que des prestataires de services (l'Association des Fournisseurs d'Accès), des associations de consommateurs (l'Institut National de la Consommation, et son organe de presse, 60 Millions de Consommateurs), mais aussi des professionnels de la vente à distance, tels que la FEVAD. Il n'en reste pas moins que, si tout ce beau monde se gargarise de belles paroles (ainsi, le Groupement des Éditeurs de Services en ligne, GESTE, a noté « son attachement à la mise en place de règles déontologiques », rengaine reprise par les autres acteurs de la vente en ligne) rien de bien concret n'a été annoncé, les FAI se retranchant, eux, derrière « de clauses interdisant [la] pratique  [du spam] » dans « leurs conditions générales d'utilisation de services » (ce qui est grand-guignolesque, lorsqu'on peut chaque jour constater le manque d'efficacité -- léger euphémisme -- de nombreux FAI dans le traitement des rapports d'abus). Néanmoins, il se pourrait que certains commencent à voir les dommages potentiels du spam (le même GESTE faisait ainsi remarquer que des BAL ayant dépassé leur quota empêchaient leurs utilisateurs de recevoir des messages commerciaux légitimes, voire pour lesquels ils avaient payé).





Pour ce qui est du cadre légal du spamming, la CNIL apporte enfin des réponses claires : cette pratique est manifestement illégale eu égard au droit Français, et cela, même si le produit vanté par le spam est légitime. Ainsi, la CNIL fait remarquer que la plupart des actions typiques des spammers sont couvertes par la législation : l'utilisation de relais ouverts est assimilée à du piratage et punie par le code pénal (petite précision, il s'agit là de la même loi qui a permis de condamner Antoine Champagne/Kitetoa. Il n'y a donc pas lieu de pavoiser trop vite, cette disposition pouvant donner lieu à des abus. Ainsi, que penser d'un postmaster testant un serveur pour s'assurer qu'il relaye bien ?). De même, le fait de faire planter un serveur de messagerie en le surchargeant sous les messages est puni par le même article de loi. Enfin, et c'est là le plus important, la commission fait remarquer, en gras, que « la méthode de collecte des adresses servant à des opérations de `spamming' est manifestement illicite » au regard de la loi « Informatiques et libertés ». En considérant, à juste titre, l'adresse e-mail comme une information nominative, la Commission entérine le principe de l'opt-in et réaffirme la nécessité de l'existence d'un droit d'opposition à l'utilisation de ladite adresse, droit complètement bafoué jusqu'ici, du fait d'adresses de désinscriptions invalides ou trompeuses. La dernière directive européenne sur la question, qui sera transposée dans notre droit national, est en accord avec ces principes, signe que les politiciens ont ressenti la sensibilité de ce problème (pour information, il n'y a pas si longtemps, Bruxelles voulait légaliser le spam. Une belle volte-face).





En fin de compte, l'action de la CNIL apparaît comme louable. Au-delà du volet « prévention », destiné à sensibiliser les utilisateurs au problème du spam (composé d'un certain nombre de conseils, allant de l'utilisation d'adresses e-mail destinées à confondre les robots-moissonneurs à des adresses pour porter plainte auprès de la police ou de la Commission, en passant par des lettres-types à renvoyer aux spammers. La CNIL semble principalement compter sur les FAI pour diffuser ces textes d'information, ce qui semble plutôt logique), il est notable de voir que des actions juridiques réelles ont été entreprises contre les pires spammers récensés par la Commission. Au palmarès des pollueurs, ABS (une entreprise vendant des robots moissonneurs d'e-mails), Suniles (une agence de voyages), le Top 50 du `X' (je vous fais un dessin ?), BV Communication (même secteur d'activités, si je puis dire), et, moins prévisible, Great-Meds.Com, une des innombrables entreprises cherchant à vous vendre du Viagra et d'autres produits pharmaceutiques sans ordonnance. Sa particularité ? C'est une entreprise Américaine. La CNIL avoue les avoir dénoncés pour que « la justice française ait à se prononcer sur les violations, depuis un pays tiers non membre de l'Union européenne, des dispositions de la loi `informatique et libertés' ». Une bonne idée ? Pas forcément : cela fait farouchement penser à l'affaire Yahoo! et, même si le problème de la liberté d'expression est ici moins présent, il n'en reste pas moins que l'idée d'imposer des lois nationales sur Internet paraît bien peu encourageante [c'est mon opinion, bien sûr, et pas celle de LinuxFR. Je dis ça, des fois que quelqu'un ait oublié son cerveau à la maison aujourd'hui]. Enfin, il est dommage que la « boîte à spam » de la CNIL se voit fermée sans remplacement en vue. Des associations prendront-elles le relais pour centraliser les rapports d'abus, et le cas échéant, porter plainte contre les délinquants les plus proéminents ? Il faut l'espérer...





[Post-scriptum : le rapport de la CNIL fait 17 pages. Comme on s'en doute, je n'ai pu que condenser tout en rajoutant mes commentaires. Vous êtes vivement encouragés à aller lire le document original. Je tiens par ailleurs à remercier ici la personne qui a posté la nouvelle sur fr.usenet.abus.d, et qui est donc à l'origine de cet article. Quant aux fautes d'orthographe, de grammaire, ou de typographie, vu l'heure qu'il est, je laisse le soin au gentil modéro de les pourchasser et de les éradiquer sans pitié aucune. Et puis là je vais me coucher. Merci de m'avoir lu]
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