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Au premier juillet 2009 et conformément à une directive du 19 Mai 2009 émise par le Ministère de l'industrie, de l'information et des technologies (MIIT), tout ordinateur vendu en Chine devra être livré avec 绿坝·花季护航 (la muraille verte, l'escorteur de mineurs) un logiciel de contrôle d'accès dont l'objectif officiel est de protéger les mineurs de la pornographie toujours réprimée en Chine. Il pourra être pré-installé ou livré sur CD-ROM. Les fabricants devront rapporter aux autorités le nombre de machines distribuées avec le logiciel.





Le 11 juin 2009, trois chercheurs de l'université du Michigan (Scott Wolchok, Randy Yao et J. Alex Halderman) ont révélé deux failles importantes (dépassement de tampon) affectant 绿坝·花季护航. Une simple page Web fait ainsi planter un navigateur (ou un onglet). Des shellcodes plus raffinés sont déjà disponibles : exploit .NET pour Internet Explorer (contourne les contre-mesures DEP et ASLR de Windows).





绿坝·花季护航 (prononcez Lubà·Huajì Hùháng) utilise OpenCV (bibliothèque de traitement d'image libre, développée à la base par Intel, spécialisée dans le traitement d'image temps réel) en violation de sa licence BSD puisque sans mention du copyright. Il utilise en outre des données issues de CyberSitter un concurrent développé par la société Solid Oak.





Ce projet formalisé officiellement en décembre 2008 sous l'impulsion des dirigeants chinois est financé par le MIIT pour environ six millions d'euros (41,7 millions de yuan). Testé depuis octobre 2008 dans plusieurs grandes métropoles chinoises, il a été réalisé par la société Jinhui en collaboration avec une université pékinoise qui a déjà développé des produits similaires pour l'armée populaire de libération.





NdM : Selon l'article Wikipédia anglophone, 绿坝·花季护航 (Green Dam) est inefficace. Utiliser Mac OS X et Linux suffit pour contourner le filtrage par exemple. Green Dam n'est pas non plus capable de détecter un contenu pornographique pour des peaux de couleur rouge ou noire. De plus, plusieurs failles de sécurité peuvent mener à une attaque massive (botnet ou attaque ciblée) des ordinateurs équipés de Green Dam.
Alors que d'après plusieurs sondages 80% des internautes interrogés disent ne pas souhaiter l'utiliser, il aurait déjà été installé à plusieurs dizaines de millions d'exemplaires (dont de nombreuses écoles). Il est distribué gratuitement (à l'incitation des autorités) et ne fonctionne que sous Windows.





Pour protéger l'utilisateur de contenus non désirés, 绿坝·花季护航 utilise des listes noires téléchargées depuis les serveurs officiels tout en scrutant les données échangées à travers différents protocoles et processus (HTTP, ICQ, MSN, MS Office...). Naturellement, à peine un tiers des mots clefs et URL proscrits a trait à la pornographie. Le reste se rapporte aux silences ou contrefaçons habituels de la RPC. Le Falun Gong (mouvement spirituel chinois) figure évidemment dans la liste des proscrits, 绿坝·花季护航 va jusqu'à interdire l'usage de leur Freegate un logiciel ad-hoc pour échapper aux TCP reset du Bouclier doré.





Dans les faits (et même si le comportement du logiciel a tendance à s'améliorer selon les versions), il censure des bandes annonces de Garfield (détectées à tort comme pornographiques), ferme brutalement l'onglet et/ou le logiciel autopsié, ne fonctionne pas avec Firefox, la désinstallation laisse des fichiers résiduels, etc.





Si la République Populaire de Chine innove avec ce logiciel de contrôle parentalo-gouvernemental, elle est coutumière de ce genre de pratique (voir par exemple l'affaire Skype-Tom, un Skype relooké par le gouvernement en lieu et place de l'original rendu inaccessible).





Si les représentants de la CCIA (Computer & Communication Industry Association) ont dénoncé les conséquences de cette directive (en invoquant une entrave au commerce), sur le terrain après quelques molles réticences, la totalité des assembleurs américains ont annoncé qu'ils allaient obtempérer sans trop barguigner. Les plus de 30 millions d'ordinateurs annuels du marché chinois y sont sans doute pour quelque chose. Hewlett Packard (15% du marché des ordinateurs) a ainsi annoncé : "nous travaillons avec les autorités gouvernementales et évaluons la meilleure approche de cela. (...) nous nous attacherons à donner la meilleure expérience au consommateur tout en nous assurant que nous remplissons les desiderata des autorités de régulation" (traduction libre d'un article du Wall Street Journal sur le sujet).





Face à cette omniprésence d'Anastasie, les courageux états d'âme de Microsoft font pâle figure devant un marché qui devrait atteindre 50 millions de machines avant deux ans. De son coté, le gouvernement chinois démontre une fois de plus sa capacité à faire passer à peu près n'importe qui sous ses fourches caudines.





En guise de morale à cette histoire et pour compliquer le tout, la petite société Solid Oak a décidé de poursuivre plusieurs revendeurs américains en justice pour "distribution de code volé" en vertu des lois californiennes.
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