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« Nous vous avons menti. »





C'est ainsi que commence une (fausse) lettre ouverte de l'industrie informatique à l'industrie des loisirs. « Nous vous avons dit que les micro-paiements et la protection du contenu allaient fonctionner. Que vous pourriez facturer de minuscules sommes d'argent quand quelqu'un écouterait votre musique ou regarderait votre film. Nous vous avons dit des contre-vérités dont nous savions parfaitement qu'elles ne fonctionneraient jamais »





Cette lettre humoristique s'inspire du discours de Cory Doctorow (auteur de SF et membre de l'EFF) donné en juin 2004 chez Microsoft, rien que ça (extrait traduit en deuxième partie de la dépêche).





NdM : DRM pour Digital Rights/Restrictions Management, les mesures techniques de contrôle des oeuvres numériques
Traduction de la lettre ouverte:





    Chers producteurs et possesseurs de contenu:





    Nous vous avons menti. Pendant l'âge d'or des années 80 et 90, nous vous avons dit que les micro-paiements et la protection du contenu allaient fonctionner. Que vous pourriez facturer de minuscules sommes d'argent quand quelqu'un écouterait votre musique ou regarderait votre film. Nous vous avons dit des contre-vérités dont nous savions parfaitement qu'elles ne fonctionneraient jamais - après tout, nous ne les aurions jamais utilisées nous-mêmes. À la place, nous avons écrit des choses comme Kazaa et Gnutella, et d'autres logiciels de P2P maléfiques pour obtenir vos trucs gratuitement.





    Nous vous avons dit ces choses pour que vous financiez ce que nous voulions vraiment construire, et pas ce que vous auriez voulu qu'il soit construit. Nous savions depuis le début que les modèles de DRM ne fonctionnaient pas, et nous savions que tout ce que nous pouvions créer, nous pouvions aussi le contourner. Nous ne nous en soucions plus, car votre argent nous a rendu plus importants que vous.





    Regardez nous: chaque année, nous obtenons plus des jeux vidéos que la valeur de toute votre industrie. Comment faisons-nous cela ? Nous aimons nos clients. Nous ne les traitons pas comme des criminels potentiels, et nous n'essayons pas de faire que nos produits fassent moins de choses. Nous inventons de nouvelles choses, comme des jeux de rôle en ligne, d'où l'argent ne vient pas de la duplication de bits (qui ne peut être stoppée, peu importe vos idées de DRM) mais de l'apport de sensations que les gens recherchent.





    Nous avons vu que vous étiez vieux et faibles. Alors nous en avons tiré avantage: nous vous avons dit ce que vous vouliez entendre afin de pouvoir vous démolir vingt ans plus tard. Certains de nous vous ont dit que le futur serait interactif. Qu'avez-vous fait ? Vous avez commencé à réfléchir à la manière de faire des films interactifs (CD-I, quelqu'un ?), ce qui ne correspondait pas à la vraie signification, pendant que nous écrivions des jeux et que nous essayions de comprendre les nouveaux médiums, et pas comment les adapter à de vieux concepts.





    Nous vous avons menti. Et nous nous en excusons, mais c'était pour le meilleur. C'est pourquoi nous ne sommes pas le moins du monde désolés.





    Signé: l'Industrie Informatique





Extrait du (long) discours de Cory Doctorow:





[Résumé de la cryptographie à clé secrète. Dans ce type de cryptographie, l'algorithme est public et, tant que la clé reste connue uniquement d'Alice et de Bob, le message chiffré peut tomber entre les mains d'un attaquant (Carole) sans risque. La sécurité repose sur le fait que l'attaquant possède l'algorithme, le texte, mais pas la clé.]





Maintenant, appliquons cela au DRM.





Avec le DRM, l'attaquant est aussi le receveur. Ce n'est pas une histoire entre Alice, Bob et Carole, c'est juste entre Alice et Bob. Alice vend un DVD à Bob. Elle vend un lecteur de DVD à Bob. Le DVD contient un film, disons "Pirates des Caraïbes", et il est chiffré avec un algorithme appelé CSS, ("Système Mélangeur de Contenu"). Le lecteur de DVD contient un "démélangeur" de CSS.





Maintenant, résumons ce qui est le secret, ici. L'algorithme de chiffrement est bien connu. Le texte chiffré est assurément entre les mains de l'ennemi, arrr. Et alors ? Aussi longtemps que la clé est inconnue de l'attaquant, tout va bien.





C'est là qu'est le truc. Alice voudrait que Bob lui achète "Pirates des Caraïbes". Bob va acheter "Pirates des Caraïbes" seulement s'il peut déchiffrer sur son lecteur de DVD le VOB (video object) chiffré par le CSS. Dans le cas contraire, le disque ne sera utile à Bob qu'en tant que sous-verre. Alors Alice doit donner à Bob, l'attaquant, la clé, l'algorithme et le texte chiffré.





Un fou-rire s'en suit.





Note





Le premier texte, ainsi que les traductions, sont sous licence [Creative Commons] Attribution-ShareAlike. Cory Doctorow place son texte dans le domaine public.
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