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Thunderbird 3 : une partie du code développée par la gendarmerie





Thunderbird 3, la toute dernière version du client de messagerie de Mozilla doit une partie de son code à la gendarmerie nationale. Cette dernière a pu ainsi développer des extensions spécifiques de sécurité  pour ses besoins et créer une adaptation nommée Milimail (NdR : le projet s'appelle maintenant TrustedBird cf. 2ème partie de la dépêche). Parmi les changements on notera une manière astucieuse de garantir que le message a été lu par le destinataire, ce qui peut être vital pour un ordre militaire grâce à un avis remis par le serveur de messagerie car tout autre forme d'accusé de réception par des clients de messagerie nécessitait, à un moment ou à un autre, le clic du destinataire à un endroit. En outre, il n'est  prévu aucune forme d'accusé par le protocole de messagerie électronique normalement.





France : le fisc migre sa messagerie sous Thunderbird





La DGFiP (direction générale des finances publiques) va déployer pas moins de 130.000 postes sous Thunderbird. Ce sont des raisons de coûts et d'harmonisation qui ont conduit la DGFiP, résultante de la fusion de la DGI (direction générale des impôts) et de la DGCP (direction générale de la comptabilité publique), à choisir la solution standard libre. Auparavant, les deux directions utilisaient Microsoft Outlook et IBM Lotus Notes. Côté serveur, c'est OBM qui a été retenu.





Le ministère de la Défense recommande Thunderbird et Postfix à ses fonctionnaires





En sein du ministère de la défense, dans ce cadre de sécurité exigeant, c'est logiquement le libre qui s'impose avec Thunderbird et Postfix, en remplacement de Outlook et Exchange. Cela impactera 200.000 postes. Ceci est le résultat d'une préconisation, la « directive définissant les règles de la messagerie électronique » de la DGA (délégation générale pour l'armement).
Trustedbird


Le projet Trustedbird (initialement Milimail) est basé sur Mozilla Thunderbird et est en fait constitué de plusieurs éléments :




	Un client de messagerie, appelé Trustedbird , basé sur Mozilla Thunderbird avec plusieurs fonctionnalités additionnelles :


	Services de sécurité étendue pour S/MIME (RFC 2634 : Enhanced Security Services for S/MIME)


	Triple enveloppe : signe, chiffre, puis signe à nouveau un message.



	Accusés de réception signés


	Libellés de sécurité






	DSN (Delivery Status Notification) - avis de remise


	Extension SMTP PRIORITY







	Des modules complémentaires, fonctionnant avec Mozilla Thunderbird et Trustedbird.

	Multi-LDAP : Autocomplétion des adresses avec plusieurs annuaires LDAP.


	Check Recipients : Vérification de l'existence des destinataires depuis les carnets d'adresses locaux ou LDAP.


	Card Viewer Extended :	Affichage du certificat pour un contact d'un carnet d'adresses local ou LDAP.


	Send Format LDAP : Obtention des formats de messages gérés par les destinataires depuis LDAP.


	CRL over LDAP : Import des CRLs depuis des annuaires LDAP.


	Notification Viewer : Identification et affichage de l'état des notifications DSN (avis de remise) et MDN (accusés de réception).


	MDN Extended : Gestion les accusés de suppression.


	Out of Office : Gestion du réacheminement et des notifications d'absence avec Sieve.


	Message Remote Services : Interaction avec Trustedbird en utilisant une API Java.


	XSMTP : Ajout d'en-têtes pour la priorité, la confidentialité, ...


	Mail XForms : Utilisation de formulaires XForms dans les interfaces de composition et de lecture dans le but d'envoyer des informations à travers les en-têtes de message.


	XIMFMAIL : Génération à la volée de formulaire d'émission et réception basée sur une extension de définition.







	Des scripts côté serveur, pour gérer une passerelle email avec priorités.


	Priority email gateway : Ensemble de scripts pour configurer une passerelle email gérant plusieurs priorités (avec Postfix et Qpsmtpd). 






Tous les éléments de Trustedbird sont distribués sous les licences libres MPL version 1.1+, GPL version 2+ et LGPL version 2.1+.
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