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ISS vient de publier sur Bugtraq les détails de la faille d'OpenSSH.


Il s'agit d'un problème dans le mécanisme d'authentification "challenge-response".





Apparemment si OpenSSH est compilé sans les options SKEY ni BSD_AUTH, la vulnérabilité n'est pas exploitable.


De meme, utiliser la ligne suivante dans /etc/ssh/sshd_config résoudrait d'après eux le problème :


	ChallengeResponseAuthentication no





Ben maintenant il reste plus qu'à tester tout ça, régler les quelques problèmes de conf engendrés.


Ca a quand même l'air moins dangereux que ce qui était annoncé précédemment et surtout moins difficile à règler (c'est pas une raison pour pas mettre a jour !).





Remarque : ISS met a disposition un outil pour tester si OpenSSH est vulnérable.





Note du modérateur : OpenSSH 3.4 est sorti (merci à falbala pour l'info)
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