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L'écosystème des distributions GNU/Linux est saturé. Le site Distrowatch en recense plus de 300 et ce chiffre est sans doute une sous-estimation.


On trouve bien entendu les "grandes" que tout le monde connaît (Red Hat/Fedora, Debian GNU/Linux, Ubuntu, Mandriva Linux, etc) mais il existe une multitude de petits projets spécialisés, de forks plus ou moins amicaux, d'expérimentations diverses et variées.


Certaines de ces distributions ont choisi de se spécialiser dans le secteur de la sécurité et il m'a semblé intéressant de regarder d'un peu plus près ce qu'elles avaient à proposer.





Il n'est pas question ici des live-CD spécialisés qui permettent de vérifier la sécurité d'un réseau ou d'un poste local (du type Network Security Toolkit ou bien HoneyWall). Ces distributions sont incontestablement intéressantes mais ce n'est pas le sujet de cette dépêche. Ce qui va être examiné ce sont les distributions installables qui veulent proposer une sécurité au dessus de la moyenne. Seront également examinés certains patchs ou paquets spéciaux pour des distributions préexistantes.


La niche écologique de ces distributions spéciales, ou de ces variantes, c'est la promesse d'une sécurité supérieure par le biais de diverses améliorations techniques.





Dans la suite de la dépêche nous examinerons donc :


	OpenWall



	EnGarde Secure Linux



	Grsecurity/Pax



	NetSecL



	Bastille Unix



	Hardened Gentoo/Hardened Debian





- OpenWall





OpenWall GNU/Linux (connu aussi sous le diminutif d'Owl – Chouette en anglais – ce qui explique le logo) est une distribution sécurisée dont le mainteneur principal est le hacker Solar Designer.


De son vrai nom Alexander Peslyak, il est très connu dans le petit milieu de la sécurité car c'est lui qui a évoqué pour la première fois, en 1997, l'attaque de type return-to-libc et il est également l'auteur du logiciel John The Ripper qui permet de tester/retrouver les mots de passe.


Solar Designer a écrit un patch pour le noyau Linux 2.0 nommé "StackPatch" qui permet de bloquer les attaques de type buffer overflow en rendant la pile non exécutable. Ce patch a été maintenu à jour au fur et à mesure de l'évolution du noyau et sa dernière version est présente dans la version Owl 2.0-stable.





Cette dernière se base, c'est un peu étonnant, sur un noyau Linux 2.4.37.9 et propose le support de quatre architectures (x86, x86-64, SPARC et Alpha). Les améliorations de sécurité listées sur le site d'OpenWall font mention de la relecture poussée du code (proactive source code review) pour tout ce qui est "sensible" (démons, programmes SUID/SGID, services réseaux, etc). La solidité des mots de passe est vérifiée à l'aide de l'outil pam_passwdqc, l'intégrité des répertoires à l'aide de mtree. Divers logiciels sont patchés afin d'appliquer le principe de séparation des privilèges.





Les paquets d'OpenWall vivent dans deux dépôts séparés. L'un contient les logiciels amont originaux et l'autre les instructions et patchs spécifiques d'Owl. On peut reconstruire tout le système avec un simple "make buildworld" comme sur les systèmes BSD et les paquets sont compatibles avec RHEL4. Une présentation générale d'OpenWall au format MagicPoint est disponible sur le site.


En ce qui concerne les évolutions, on attend bien entendu le passage au noyau Linux 2.6.x. Solar Designer a déjà annoncé qu'il n'avait pas l'intention de se baser sur un pur noyau officiel et qu'il allait plutôt utiliser un noyau de type OpenVZ (avec donc une fonction de virtualisation spécifique). Cette future version d'OpenWall sera, selon la FAQ, compatible avec RHEL5 et RHEL6.





Alors quelle conclusion très subjective peut-on tirer sur Owl ?


Certes le mainteneur principal est une pointure de la sécurité, les corrections de vulnérabilités sont disponibles rapidement et la distribution n'est pas à l'abandon. On ne peut toutefois s'empêcher de penser qu'OpenWall ne fait pas preuve d'un dynamisme débordant. La liste de diffusion est plus que calme (j'ai compté 69 messages pour toute l'année 2009) et la version stable actuelle (sortie en 2006) utilise encore un noyau de la série 2.4.x.





D'autre part, les fonctions de sécurisation présentes dans la distribution ne semblent plus aussi originales qu'au début du projet. Comme l'indique Solar Designer dans sa page biographique : "Beaucoup de patchs développés à l'origine pour Openwall GNU/Linux ont été intégrés dans les systèmes d'exploitations de type UNIX comme les distributions Linux, FreeBSD et OpenBSD".





- EnGarde Secure Linux





La distribution EnGarde Secure Linux est un produit de la firme Guardian Digital qui vend une version professionnelle (au support particulier) et propose également une version dite "Community edition" dans laquelle se font les développements devant arriver par la suite dans la version pro.


EnGarde est utilisable sur les architectures i686 et x86-64 et elle se concentre sur le créneau des serveurs puisqu'on ne trouve ni Xorg ni les habituels paquets de bureau.


La distribution est qualifiée de "sécurisée" car elle utilise par défaut le module SELinux en mode enforcing et que les serveurs installés sont configurés en mode très restrictif. Le filtrage de type TCP Wrapper est utilisé et plusieurs logiciels de détection d'intrusion sont actifs (Snort), etc.


Les mises à jour sont disponibles via le "Guardian Digital Secure Network" et toute l'administration se fait via un outil spécifique WebTool qui ressemble un peu à Webmin en plus joli. WebTool est le véritable cerveau de la distribution et tout se fait à travers lui. Gardian Digital insiste bien sur la facilité d'administration (voir les copies d'écran) et vend également des machines préconfigurées avec EnGarde.


La dernière version stable est la 3.0.22 sortie en décembre 2008 qui se base sur un noyau Linux 2.6.27.





Le site web de la distribution à un parfum désagréablement commercial avec son vocabulaire emphatique (EnGarde deliver unprecedented security and an feature-rich Internet application environment) mais, sur le plan des qualités, on peut citer l'outil WebTool qui semble bien conçu et le fait que tout le code est libre (la version pro n'incorpore pas d'outils propriétaires spécifiques et l'accès au Guardian Digital Secure Network est parfaitement possible depuis une Community edition).


Néanmoins, il faut bien reconnaître qu'Engarde n'a plus évolué depuis fin 2008, que peu de paquets sont disponibles (541 pour l'architecture x86_64 si j'ai bien compté), qu'aucune feuille de route n'est en vue et que SELinux n'est pas vraiment une exclusivité de la distribution. On peine un peu à voir la valeur ajoutée d'EnGarde Secure Linux à l'heure actuelle.





- Grsecurity/PaX





Grsecurity est un patch bien connu pour le noyau Linux qui vise a renforcer la sécurité par l'ajout de divers mécanismes.


En le combinant avec le patch complémentaire PaX, il est possible de rendre aléatoire les adresses mémoires et d'empêcher l'écriture sur les portions mémoires contenant du code exécutable. Grsecurity permet également de renforcer la résistance du mécanisme de Chroot (qui isole un programme dans un système de fichier afin de le sécuriser).


Des fonctions d'audit spécifiques sont ajoutées dans le noyau, afin de mieux surveiller le système et d'être averti plus vite en cas d'attaque. La fonction Trusted Path permet d'interdire l'exécution des binaires dont le propriétaire n'est pas administrateur.


Un modèle de sécurité à base de rôles (RBAC) est utilisé à la place de SELinux car les auteurs de Grsecurity n'aiment pas l'interface LSM (Linux Security Module). La liste de toutes les fonctions présente sur le site est vraiment impressionnante même si tout ça manque un peu de documentation.


Le patch Grsecurity est certainement un outil intéressant, mais Linus Torvalds a toujours indiqué qu'il n'accepterait dans le noyau que des patchs séparés, clairs et non redondants. Il a reconnu que certaines fonctions de Grsecurity étaient utiles, mais que d'autres ne l'étaient pas ("lots of totally insane and very annoying and invasive code") et n'avaient aucune chance de faire partie du noyau.


D'autre part, Brad Spengler, le leader de Grsecurity, a déclaré qu'il n'était pas intéressé par l'inclusion dans la branche principale et qu'une intégration partielle serait contre-productive (voir les questions 7 et 9 de son interview).





Les perspectives de réunification sont donc bouchées et il est probable que Grsecurity restera un patch externe à appliquer sur son noyau (il est important de se rendre compte que le projet ne concerne que le noyau et que l'espace utilisateur n'est pas patché ni passé en revue).


La dernière version de Grsecurity est sortie le 21 mars dernier et elle s'applique sur Linux 2.6.32 qui a été choisi comme un noyau à support de longue durée.


En conclusion, on peut dire que Grsecurity reste, en dépit des problèmes qu'il a traversé, un projet attractif et original. Il faudrait être un vrai expert en sécurité pour être capable d'évaluer la pertinence technique des solutions proposées, mais au moins ce patch propose autre chose.





- NetSecL





NetSecl est une distribution basée sur Slackware (d'ailleurs son ancien nom était ISlack) qui a été créée en mai 2005 par Yuriy Stanchev. L'équipe est plus que succincte puisque ne sont listées que deux personnes mais la distribution semble à priori intéressante car elle incorpore de base le patch Grsecurity qui a été évoqué plus haut.


C'est donc l'opportunité d'utiliser ces fonctions sans avoir à s'occuper soi-même de la modification de son noyau.


Netsecl incorpore également un script spécial qui paramètre le pare-feu en mode paranoïaque (blocage des balayages de ports, des balayages furtifs, de la prise d'empreinte du système d'exploitation) et couple le pare-feu avec Snort pour la détection des intrusions.


De nombreux outils de sécurité sont disponibles (Nessus, Nmap, Metasploit, etc) et la chaîne de compilation supporte l'option PT_PAX_FLAGS qui implémente des restrictions particulières.


Une introduction générale à la distribution est disponible sur cette page. L'accent est mis sur les fonctions de serveur mais il est à noter que NetSecl ne se limite pas à ce rôle et que, selon ses développeurs, on peut parfaitement l'utiliser sur une machine personnelle (le bureau par défaut est Xfce).


La dernière version est la 2.6 qui est apparue sur les serveurs du site le 27 février dernier.





Pourtant, malgré toutes ses qualités apparentes, il semble difficile d'envisager l'utilisation de cette distribution. La gestion des corrections de bugs est plus que spartiate puisque tout se fait à la main. La FAQ indiquée par le site pointe vers une page vide et les listes de diffusion sont désertes. La distribution NetSecl semble tout de même un peu trop confidentielle pour susciter plus qu'un intérêt de curiosité.





- Bastille Unix





Bastille Unix (anciennement Bastille Linux) n'est pas une distribution au sens propre mais plutôt un script interactif permettant de modifier les caractéristiques de sécurité d'une distribution préexistante.


On peut lancer Bastille en mode automatique (AutomatedBastille) mais il est conseillé de l'utiliser en mode interactif (InteractiveBastille) car les choix éclairés de l'utilisateur sont importants. Le site web insiste à plusieurs reprises sur le côté éducatif de ce script qui permet à l'utilisateur d'apprendre beaucoup de choses sur les options de sécurité de son système.


Avant de lancer le paramétrage, il est possible de faire un audit du système (assessment) avec la fonction bastille --assess. Un exemple de résultat est visible ici.


Une fois que l'audit est effectué, Bastille permet de paramétrer plusieurs choix concernant le boot (protection par mot de passe, désactivation du redémarrage local, etc), les comptes (restrictions diverses, test de mots de passe, etc), les programmes (désactivation de SUID root, etc). Une interface texte Curses est disponible mais il y a aussi une interface graphique Tk dont cette copie d'écran donne une idée.


En dehors de ces paramétrages effectuées par le script interactif, il n'y a pas de patchs spécifiques façon Grsecurity ou de revue de code particulière.


Le script Bastille est aussi disponible dans plusieurs distributions puisqu'on le retrouve chez Debian comme chez Gentoo.


Son utilisation réelle est difficile à évaluer mais on peut se pencher sur les résultats de popcon chez Debian pour se faire une idée. Le total n'est pas énorme avec 483 utilisateurs de popcon qui ont téléchargé le paquet.





Au final, le bilan n'est pas très favorable : le site de Bastille Unix ne semble plus maintenu, les listes de diffusion sont à l'abandon (j'ai compté 6 messages en 2009) et la nouvelle version annoncée pour janvier 2008 n'est toujours pas là. L'interface de paramétrage de Bastille apportait une réelle plus-value il y a quelques années mais son rôle semble bien plus réduit maintenant du fait de l'évolution des interfaces de paramétrage des distributions.


On peut donc considérer, même si des paquets existent toujours dans certaine distributions, que Bastille Unix est un projet en sommeil… voire en coma dépassé.





- Hardened Gentoo/Hardened Debian





À côté des distributions spécialisées, il existe également des paquets spéciaux qui permettent de sécuriser plus sérieusement une distribution existante. Les deux variantes les plus connues sont Hardened Gentoo et Hardened Debian.


Il est important de comprendre qu'ici le terme "variante" ne signifie pas une distribution séparée. En réalité, c'est la distribution d'origine qui est utilisée mais en activant juste des options spéciales de sécurisation.


L'avantage de cette solution c'est qu'elle préserve vos habitudes (pas besoin de changer de distribution) et qu'on profite toujours de l'équipe de maintenance de Gentoo/Debian sans avoir à faire confiance à l'équipe minuscule d'une distribution inconnue.





Côté Hardened Gentoo la documentation est toujours d'aussi bonne qualité et on peut opter pour Grsecurity/PaX, le contrôle d'accès par SELinux ou RSBAC. Une chaîne de compilation sécurisée est disponible qui offre des options de protection contre l'écrasement de la pile ou encore la génération de PIE (Position-independent executables), ce qui permet d'avoir des instructions dont l'emplacement mémoire est relatif et autorise donc le placement du programme à des localisations aléatoires, etc.





Pour Debian (et donc Ubuntu), il existe des paquets dans le dépôt qui permettent d'installer un noyau patché Grsecurity. En plus de ce patch le paquet virtuel Harden installe automatiquement des outils de sécurité, de détection d'intrusions, etc. Il entre également en conflit avec des paquets ayant une faible sécurité (au hasard telnetd), ce qui permet d'alerter l'administrateur de la machine.


Il existe aussi le paquet Hardening-wrapper qui installe une chaîne de compilation sécurisée en passant des options spéciales à GCC et ld. On peut ainsi compiler avec l'option de détection d'écrasement de la pile, le PIE, le blocage de attaques de type Format String, etc. Cela permet de se construire des programmes extrêmement sécurisés et de les placer sur un dépôt local (voir par exemple ce compte-rendu).


A noter que Debian et Gentoo, comme évoqué plus haut, proposent aussi le script interactif Bastille en tant que paquet installable ce qui permet de profiter de son mode interactif.





La solution consistant à "durcir" une distribution existante en installant des paquets spéciaux semble donc séduisante. Pourquoi n'est-elle pas plus répandue ? Si Gentoo Hardened semble vraiment difficile à utiliser (voir ce sévère retour d'expérience) on pourrait s'attendre à un meilleur score du paquet Harden sur la page du concours de popularité de Debian.


Peut-être est-ce simplement un manque de visibilité de ces projets ?





- De l'utilité des distributions GNU/Linux sécurisées





À la lumière de ce passage en revue une niche écologique particulière existe-elle encore vraiment dans le domaine de la sécurité ? Après tout, la sécurité ne devrait pas être une option mais une donnée de base de toute distribution GNU/Linux.


Il est frappant de voir que les distributions spécifiques citées dans cette dépêche sont loin d'être des succès éblouissants. Si on y ajoute la liste des distributions sécurisées aujourd'hui disparues (les Adamantix, Immunix, Hardened Linux, Annvix, etc.), alors on ne peut s'empêcher de penser que ces distributions n'ont plus vraiment de raison d'être.


Comme le dit Steffen Wendzel (créateur de Hardened Linux) dans son message annonçant l'arrêt de son projet en 2008 : "Il n'y a simplement plus de raison de travailler sur cette distribution car d'autres systèmes, comme OpenBSD ou Fedora, proposent des fonctions similaires".


Les plus grandes distributions intègrent maintenant toutes des mécanismes de sécurité comme le support du bit NX, la randomisation de la pile, des modules de sécurité comme SELinux, AppArmor, Smack ou TOMOYO, les options de compilation FORTIFY_SOURCE ou de détection d'écrasement de la pile, etc. La facilité d'utilisation s'améliore grâce à des interfaces graphiques de configurations (le travail de Red Hat/Fedora sur SELinux).





Peut-être que seul le patch Grsecurity/PAX garde une certaine légitimité car ses développeurs ont choisi des solutions techniques différentes des autres et ils refusent d'intégrer la branche principale du noyau. En outre, leur compétence est reconnue et ils peuvent se targuer d'avoir découvert et/ou exploité plusieurs failles dans les distributions existantes.


D'un autre côté, les auteurs de ce patch ne sont que deux (Brad Spengler et PaxTeam) et leur code est jugé dangereusement invasif par les développeurs du noyau ce qui peut réduire la confiance des utilisateurs.





- Conclusion : Que choisir ?





En essayant de réduire au maximum le potentiel trollifère de cette conclusion (et en gardant à l'esprit que je n'ai aucune connaissance technique spécifique et que l'avis qui va suivre est purement subjectif) nous pouvons esquisser une liste de trois choix possibles en fonction des utilisateurs et de leurs besoins.





- Option 1





S'en tenir à sa distribution et ne rien changer. Après tout Linux est un système relativement bien sécurisé et, en outre, le mode de distribution des logiciels par dépôt supprime la majorité des attaques. On peut éventuellement chercher à "durcir" sa distribution en activant des options de sécurité (SELinux ou son équivalent par exemple). Cela a l'avantage de la simplicité puisqu'on n'applique aucun patch externe.





- Option 2





Appliquer le patch Grsecurity/PaX que ce soit à la main ou par l'intermédiaire d'un paquet de sa distribution. Cela permet de profiter du riche bestiaire de fonctions qu'évoque Brad dans son interview (la défense en profondeur). C'est tout de même un choix  assez exotique car on s'écarte du noyau classique et qu'il faut faire confiance aux auteurs de Grsecurity plus qu'aux développeurs de Linux. En outre, le patch ne concerne que les mécanismes du noyau et les logiciels utilisateurs ne sont pas concernés. Enfin, on ne trouve pas sur le web d'évaluation des performances et on ne sait donc pas estimer la perte qui résulte de l'activation de ces mécanismes.





- Option 3





Si l'utilisation du système ne réclame pas une gestion poussée des processeurs multi-cœurs, si on accepte d'avoir moins de fonctionnalités que sous Linux et un support qui ne s'étend pas sur une durée très longue, alors OpenBSD peut s'avérer un choix tout à fait respectable. Sa réputation en matière de sécurité n'est plus à faire, le projet avance comme un métronome avec des nouvelles versions tous les six mois et la documentation est d'excellente qualité. Si le besoin réel de sécurité est plus important que les contraintes induites, alors cette solution est à considérer sérieusement.
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