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Depuis un certain temps, je lis un peu partout que les virus mail sont l'apanage de Windows et que si tout le monde utilisait Linux, il n'y aurait plus de problème.





Est-ce aussi vrai que ça ?


J'ai tapé quelques réflexions sur le sujet dans un texte en pièce jointe.





Note du modérateur: Cliquez sur le nombre de commentaire pour lire la suite.
Linux est-il à l'abri des virus ?





Depuis un certain temps, je lis un peu partout que les virus mail sont l'apanage de Windows et que si tout le monde utilisait Linux, il n'y aurait plus de problème.



Voyons voir de plus prêt les caractéristiques d'un virus mail :

 - La propagation

 - Les dégats



- 1 - La propagation



Sous Windows, Outlook est le client mail le plus utilisé. Il utilise l'API Microsoft de messagerie, MAPI, qui permet d'envoyer des messages et de travailler avec le carnet d'adresse. Cette API est accessible depuis quasiment tous les langages de programmation : depuis le C jusqu'au VBS. Cette API avait (à mon avis) pour but de permettre à n'importe quel logiciel d'envoyer facilement des messages en utilisant les informations déjà saisies dans Outlook (Par exemple Word propose un menu "Envoyer ce document"). Le problème est que Microsoft n'avait pas pévu qu'elle serait utilisée à des fins moins avouables... (Souvenez-vous de "I Love You").



Envoyer des mails c'est bien, mais encore faut-il avoir des cibles, c'est à dire accéder au carnet d'adresse. Là, Outlook est victime de son succès : tout le monde utilisant le même client mail, tout le monde stocke ses adresses de la même façon et comme l'accès à ce carnet d'adresse par MAPI est facile et incontrôlable, point de salut.





Quand est-il sous Linux ? Envoyer des mails par programmation n'est pas bien difficile : je ne l'ai jamais fait mais je sais que c'est possible avec un simple script shell.

En ce qui concerne le carnet d'adresse, pour le moment aucun client mail ne semble être leader incontesté, donc il n'y a pas de façon simple d'y accéder, mais si on imagine un monde où Linux aurait pris la place de Windows, il est fort possible d'imaginer qu'un client mail se démarque du lot et devienne utilisé par 95% des gens.

Je prends l'exemple de KMail car c'est le client mail que j'utilise. Si j'ouvre le fichier ~/.kde/share/apps/kmail/addressbook... quelle surprise, mon carnet d'adresse en clair ! Ca va pas être très dur de l'exploiter...





- 2 - Les dégats



Pour un virus, se diffuser c'est bien, foutre un peu la zone c'est mieux...



Sous Windows, comme chacun le sait, tout le monde il est gentil, tout le monde il est bô, donc tout le monde il est root. Ce qui signifie qu'un virus malfaisant (Pléonasme ?) pourra s'attaquer au système et aux données de tous les utilisateurs de la machine.



Sous Linux, nous sommes un peu mieux loti, mais pas trop : Je ne parle pas du cas de l'utilisateur qui travaille tout le temps en tant que root, s'il lui arrive un pépin, il l'aura bien cherché...

Dans le cas d'un virus exécuté par l'utilisateur normal, il ne pourra s'attaquer ni au système, ni aux données des autres utilisateurs... par contre en ce qui concerne les données de l'utilisateur... il pourra faire ce qu'il veut. Si le fait de protéger le système et les données des autres est déjà un pas en avant très important (Je suis bien content qu'un virus ne puisse pas détruire mon /etc/X11/XF86Config que j'ai mis au point avec amour), la sécurité ne me semble pas encore suffisante.

Prenons le cas d'une utilisation en entreprise : de la secrétaire qui utilise un traîtement de texte, au chef de projet qui travaille sur son outil de planning en passant par l'ingénieur en génie mécanique qui fait du dessin industriel, la perte du système d'exploitation constitue certe une nuisance, mais après appel du service informatique, tout rentre dans l'ordre (normalement :o). Par contre, la perte de documents produits par ces personnes est catastrophique. On peut toujours récupérer une sauvegarde, mais perdre une journée de boulot reste grave. Rappelez vous ce slogan (de Packard-Bell je crois, corrigez-moi si je me trompe) : "L'important ce n'est pas ce que l'ordinateur peut faire, c'est ce que vous pouvez en faire".





Quelles solutions alors ?



Je ne suis pas (du tout) expert en sécurité, mais voici quand même quelques idées :



La plus simple à mettre en oeuvre serait d'avoir deux comptes : un compte internet et un compte de travail. Le compte de travail ayant accès aux fichiers du compte internet, mais pas l'inverse. Cette solution me paraît efficace, mais reste contraignante.



L'autre solution serait un système proche de celui des applets Java : une applet Java non signée n'a pas le droit d'accéder aux disques ou aux périphériques de la machine qu l'exécute. On pourrait donc imaginer que le client mail permettrait isolerait l'exécution de pièces jointes dans un "linux virtuel" qui ne donnerait accès à aucune donnée sensible. Il me semble avoir déjà entendu parler de systèmes de ce genre (linux on linux) mais je n'ai aucune idée des difficultés d'implémentations...



Et vous, qu'en pensez-vous ?
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