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Les 5 gus dans un garage avaient réussi à casser le pare-feu OpenOffice.org. Les voilà qui fabriquent véritablement des adresses IP au détour de leur bagnole défoncée...
La loi adorée de tous les internautes - HADOPI - les menace de pister leurs IP, ces « cartes d'identité » côté réseau. Quelques-uns avaient découvert le greffon Firefox Modify Headers qui permet d'ajouter, modifier et filtrer les en-têtes HTTP d'une requête. Bon, le petit problème est que cette solution n'était pas pleinement satisfaisante car ne fonctionnant pas dans tous les cas.





Ensuite, des gens de l'INRIA ont publié une étude des échanges sur BitTorrent, révélant la possibilité de connaître près de 150 millions d'adresses IP et identifier aussi bien les plus gros contributeurs de contenus que les plus gros téléchargeurs. Même être caché derrière Tor ne suffit pas visiblement, comme ils l'avaient décrit précédemment. Malheureusement pour les employés de la rue de Texel, la méthode de l'INRIA ne peut être utilisée légalement.





Par la suite, plusieurs ont vanté les mérites de SeedFuck : le logiciel de torrent poisonning. Autrement dit, il vous permet de noyer votre IP dans un flot de fausses adresses IP générées de manière aléatoire. 





Voici donc venir la combinaison d'un Modify Headers et d'un SeedFuck : IPFuck est le dernier-né dans la grande famille des logiciels proof Of concept (pOc). Comme l'explicite sa description, il s'agit d'un générateur d'adresses IP aléatoires ayant pour but l'HTTP poisonning. Ainsi, grâce à cet addon Firefox, vous pouvez envoyer, en plus de votre véritable adresse IP, trois autres générées au hasard. 





L'auteur explique qu'il est impossible de masquer sa véritable adresse IP (ce qu'il appelle le  Transport Layer, la couche Transport du modèle TCP/IP) : si elle est modifiée, les paquets se perdront. En revanche, les trois autres (celles venant de ce qu'il appelle l'Application Layer, la couche Application du modèle TCP/IP) peuvent être changées sans conséquence pour votre navigation : vous choisissez les règles dans l'onglet Options et c'est fait. IPFuck est distribué sous les termes de la licence GPL.





Décidément, HADOPI n'est pas encore sorti de l'auberge.
Aller plus loin


	
SeedFuck se présente, par Marc Rees sur PC INPACT
(32 clics)


	
IPFuck sur PCINPACT
(32 clics)


	
IPFuck : alors comme ça l’adresse IP est une donnée sure ?
(37 clics)
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