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Depuis quelques jours maintenant, le module de sécurité pour Apache (ModSecurity 2.0.1) est disponible au téléchargement. Pour être plus précis, la version 2.0.0 est disponible depuis le 16 octobre, mais de petites corrections ont été faite depuis, d'où la version 2.0.1 depuis le 17.





Ce module permet d'augmenter le niveau de sécurité d'un serveur web Apache ou d'autres serveurs si on l'utilise avec Apache en mode proxy. Modsecurity agit comme un parefeu applicatif embarqué dans Apache. Il permet ainsi de protéger des applications web contre des attaques classiques (injection SQL, Cross Site Scripting, ...)





La version 2.0 de ModSecurity est composée de trois projets :





- ModSecurity for Apache ;


- ModSecurity Core Rules ;


- ModSecurity Console.





Le premier est le moteur, c'est-à-dire le module Apache. Le second est un ensemble de règle de filtrage (un peu comme les règles pour Snort) et le troisième une console permettant de surveiller le filtrage effectué.
Concernant le moteur, il est intéressant de noter que les règles peuvent s'appliquer aussi bien sur les requêtes que sur les réponses.  Par exemple, si vous regardez dans le fichier modsecurity_crs_50_outbound.conf (du second projet), la dernière règle filtre la réponse d'un serveur SQL qui a crashé (afin d'éviter de divulguer des informations sur la base de données, par exemple suite à une injection SQL).





Les développeurs du projet sont assez actifs. On peut ainsi espérer avoir une solution à un problème de configuration ou d'installation dans les 24h (chiffre issu de mon expérience personnelle)





Il est par exemple aussi possible d'utiliser ce module avec Apache configuré en mode proxy. Toutes les requêtes entrantes vers un ou plusieurs serveurs HTTP passe par le service Apache et le module ModSecurity et sont ensuite relayées vers les serveurs HTTP internes (non directement accessibles depuis Internet). Cette configuration apporte normalement une sécurité accrue comparée à la mise en place d'un serveur directement sur Internet, et permet d'être plus flexible (changement de serveur grandement facilité en ne modifiant que la redirection).





Pour les utilisateurs Ubuntu breezy avec Apache 2.0.54, la compilation du ModSecurity est très simple, il suffit d'installer les dépendances nécessaires (disponibles depuis les dépôts officiels breezy) et d'activer le module mod_unique_id qui est indispensable pour le fonctionnement de ModSecurity.
Aller plus loin


	
Modsecurity.org
(21 clics)


	
Un article de HSC sur modsecurity (version précédente)
(10 clics)
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