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Monkeysphere est un projet permettant d'utiliser la « toile de confiance » OpenPGP pour de nouveaux usages, comme l'identification dans les protocoles SSH et HTTPS.





Sur SSH (avec OpenSSH), Monkeysphere permet d'utiliser des clefs OpenPGP pour identifier aussi bien les clients que les serveurs. On peut ainsi récupérer, valider et tenir à jour :	Les clefs publiques de serveur (known_hosts) ;



	Les autorisations de connexion par clef personnelle.




Par rapport au système natif d'OpenSSH, cela permet de bénéficier des fonctionnalités de mise à jour, d'ajout de nouvelles clefs ou sous-clefs et de révocation du système OpenPGP.





Sur HTTPS avec n'importe quel serveur et avec le navigateur Firefox au moyen d'une extension, Monkeysphere permet d'utiliser OpenPGP comme moyen alternatif d'identification du serveur par son certificat SSL.  Cela permet d'introduire un modèle de sécurité qui répond aux inconvénients de la centralisation qu'encourage le modèle SSL, tels que la concentration de pouvoir et les vérifications faibles.
Tout comme OpenPGP, SSH et SSL sont basés sur des systèmes cryptographiques asymétriques, qui utilisent une clef privée et une clef publique, en particulier pour l'identification. Le principe de base de Monkeysphere est donc de permettre d'importer ou d'exporter une clef ou sous-clef OpenPGP vers une clef privée SSH ou SSL, pour pouvoir l'utiliser avec ces protocoles.





Identification des serveurs SSH





L'administrateur du serveur génère une paire de clefs d'authentification (une clef OpenPGP peut avoir plusieurs rôles : authentification, chiffrement et signature ; seule la fonctionnalité d'authentification est requise ici), aux formats OpenSSH et OpenPGP :	Il utilise la version OpenSSH comme clef privée de serveur (/etc/ssh/host_rsa_key et /etc/ssh/host_rsa_key.pub) ;



	Il publie la version OpenPGP dans le réseau de serveurs de clefs synchronisées — ou la distribue par d'autres moyens — sous le nom « ssh://serveur.example.com » et la signe avec sa clef personnelle.




Lorsqu'un utilisateur se connecte pour la première fois à ce serveur, Monkeysphere récupère la clef publique correspondant au nom du serveur à l'aide de GnuPG. Si elle est valide selon la base de confiance de l'utilisateur, il l'ajoute à son fichier d'hôtes connus (~/.ssh/known_hosts).





Identification des utilisateurs SSH





Chez lui, l'utilisateur génère une paire de clefs ou de sous-clefs d'authentification, au format OpenPGP, à son nom, qu'il distribue.





Sur le serveur, l'utilisateur indique dans un fichier de configuration de Monkeysphere (~/.monkeysphere/authorized_user_ids) la liste des utilisateurs (Prénom Nom ) qui doivent être autorisés à se connecter avec leurs clefs OpenPGP.





Sur le serveur toujours, l'administrateur utilise Monkeysphere pour générer pour chaque utilisateur la liste des clefs SSH autorisées à se connecter (~/.ssh/authorized_keys, déplacé par Monkeysphere en /var/lib/monkeysphere/authorized_keys/%u).





Pour se connecter sur le serveur, l'utilisateur commence par exporter sa clef d'authentification OpenPGP dans son agent SSH. Son client SSH propose alors cette clef au serveur lors de la connexion, pour que celui-ci accepte la connexion selon le mécanisme habituel du protocole SSH.





Identification des serveurs HTTPS





Comme pour SSH, l'administrateur génère une paire de clefs d'authentifications aux deux formats SSL et OpenPGP. Il utilise la version SSL pour construire son certificat SSL, et publie la version OpenPGP.





Lorsqu'un utilisateur se connecte avec un Firefox muni de l'extension Monkeysphere, si le mécanisme normal de validation du certificat échoue, Monkeysphere recherche la clef du serveur à l'aide de GnuPG. Si elle est valide, il ajoute une exception SSL pour valider la connexion.
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