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Une nouvelle version majeure de nmap est disponible depuis ce lundi 30 janvier. Securityfocus en a profité pour interviewer son principal auteur, Fyodor.





nmap [1] est un outil distribué sous licence GPL permettant d'explorer et d'auditer la sécurité d'un réseau.





La dernière version importante était la 3.50, et le nombre de modifications/ajouts/corrections apportés depuis donne une taille très impressionnante au changelog [2].
À travers l'interview [3] et/ou le changelog, on apprend que depuis la version 3.5, nmap a bénéficié de l'aide de plus d'une centaine de contributeurs important (on se souvient que Nessus est passé à une licence fermée entre autre à cause de l'absence de contribution). C'est d'ailleurs cette importante communauté qui motive l'auteur à continuer.





Cette nouvelle version fonctionne également sous Windows et dispose d'une nouvelle documentation à la fois mieux organisée et plus accessible, aussi bien pour le manuel d'utilisation [4] que pour celle de compilation et installation [5]. Nmap peut maintenant se compiler également avec Visual C++ 2005 Express, fournit gratuitement par Microsoft.





Le code source est passé de CVS à Subversion. Toutefois, aucun dépôt n'est accessible au grand public pour des raisons de sécurité (?).





Pour la liste complète des changements/ajouts, je vous invite à aller voir le changelog. Toutefois, on peut citer : 


	La possibilité d'effectuer des scans ARP. Ceci permet un gain de vitesse considérable car contrairement au scan IP, l'OS n'a plus besoin de déterminer quelle est l'adresse MAC des paquets à traiter ;



	La possibilité de spécifier l'adresse MAC utilisée dans les trames ethernet envoyées ;
	Réécriture du "moteur" de scan en utilisant de nombreux nouveaux algorithmes. Le réultat permet un gain considérable en vitesse pour divers types de scans (jusqu'à 100 fois plus rapide dans certains cas !), mais aussi une diminution de la mémoire utilisée. Ce fut aussi l'occasion de supprimer une fuite mémoire de quelques centaines d'octets par hôte scanné. Insensible lors d'une utilisation "classique", cela devenait gênant lors du scan de millions de machines !
	La base de donnée contient maintenant plus de 3100 signatures correspondant à 381 services différents. De même, presque 1700 empreintes de systèmes d'exploitation sont aujourd'hui répertoriées, avec les ajouts, entre autre, de Sony AIBO, Mac OS X 10.4, Windows Server 2003 SP1, ou de multiples firewalls, imprimantes et autres périphériques de VoIP. Une bonne partie du travail sur la détection d'OS a été réalisée par Zhao Lei lors du Summer Of Code de Google ;
	Ajout d'un mode interactif. Lors d'un scan, certaines touches ont maintenant un effet : v pour rendre l'affichage plus verbeux, Entr. pour avoir une estimation du temps restant, etc ;



	Mise à jour de NmapFE (une interface graphique pour nmap) afin d'utiliser GTK+2 au lieu de GTK+1;
	Et encore plein d'autres choses : près de 230 améliorations depuis la version 3.50 !
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