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Nos oignons, association française qui fait tourner des nœuds de sortie Tor en France, ça fait longtemps qu’on n’en avait pas parlé ici, alors qu’il y a plein de choses à dire !
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	Et maintenant ?



Nos oignons, vous connaissez ? Mais si, on en avait parlé ici en 2013, quand l’association a été créée, et encore une fois en 2015, pour célébrer l’ajout de 500 Mbit/s de capacité.
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Nos oignons, l’association francophone qui fait tourner des nœuds de sortie Tor en France, continue donc son bonhomme de chemin, et pour le prouver, vient de publier son rapport moral 2017-2018 ainsi que son rapport financier sur l’année 2017.

Bilan comptable


Faire fonctionner des nœuds de sortie a un coût : il faut, entre autres choses, acquérir les machines, payer l’électricité ainsi que la bande passante. Les détails sont disponibles dans le rapport financier 2017.


L’année 2016 s’était terminée avec une trésorerie de 13 035,26 euros, l’année 2017 a été bouclée avec 8 606,40 euros : les finances baissent, mais ça n’est pas non plus la catastrophe. L’argent provient de différentes sources : environ 700 euros de cotisation des membres et un peu moins de 6 000 euros de dons sous forme de bitcoins, chèques, espèces, virements, Paypal, AlloAsso, Liberapay, Paymium, Flattr ou Oniontip (oui, Nos oignons accepte tout ça). Le reste provient de provisions de l’année 2016.


Mais tout cet argent, il va où ? Est‐ce que les membres de l’association ne seraient pas partis en vacances avec tout ça ? Pas du tout : 93 % des dépenses concernent l’hébergement des nœuds ! Le reste se répartit en frais de noms de domaine, assurance, actions de communication, frais de comptes, prestations administratives, téléphone…


Les charges régulières de l’année 2017 sont sensiblement les mêmes que celles de l’année en cours, ce qui n’est pas surprenant, vu que le nombre de machines n’a pas changé : grosso modo, 800 euros par mois, pour faire tourner nos quatre (gros) nœuds. Malheureusement, l’association ne récolte qu’aux alentours de 550 euros sur la même période, et perd donc 250 euros par mois, en moyenne. C’est pourquoi l’année s’est terminée sur un déficit correspondant à un tiers du budget.


On peut expliquer la faiblesse des dons par l’absence d’une grosse campagne de donation, mais ne vous inquiétez pas, on va en reparler un peu plus tard dans ce billet.

Bilan d’activité


Nos oignons commence doucement à être connue dans les milieux libristes en France, ce qui lui permet d’être régulièrement invitée à des événements, pour parler de Tor, expliquer son utilité, ses usages, son fonctionnement, et également de récolter des dons au passage. Tous les détails sont disponibles dans le rapport d’activité 2017-2018.


Depuis 2016, l’association fait tourner un total de six relais (certains sont constitués de deux instances de Tor) :



	
marcuse1 et marcuse2, chez Liazo, d’une capacité de 100 Mbit/s ;

	
ekumen, chez Gandi, d’une capacité de 25 Mbit/s ;

	
marylou1 et marylou2, chez tetaneutral.net, d’une capacité de 700 Mbit/s

	
AlGrothendieck, chez Globenet, d’une capacité de 100 Mbit/s.




Pour un total d’un peu moins de 1 Gbit/s ; il s’agit d’une valeur théorique, en réalité, les chiffres sont plus proches de 600 Mbit/s pour l’instant.


Il est intéressant de noter qu’ekumen a été victime d’une attaque par déni de service distribué (DDoS). Pourquoi quelqu’un attaquerait ce nœud, qui est celui possédant la plus faible capacité ? L’attaquant s’est‐il trompé de cible ? Était‐ce une attaque ciblée ? Nous n’aurons sûrement jamais la réponse, mais ça n’est pas très grave : l’attaque n’a pas duré longtemps, et ekumen est redevenu disponible, plus vaillant que jamais.


Une partie du conseil d’administration a également passé un temps faramineux à gérer les moyens de recevoir des dons : réactualisation des informations, transmissions de papiers en tous genres, certification et validation de comptes… ça n’était pas forcément très amusant, mais c’est important.

Gestion des abus


Une des joies de faire tourner des relais de sortie Tor, c’est la gestion des abus. En effet, Tor permettant à tout à chacun d’être anonyme sur Internet, certains malandrins en profitent pour mener des actions répréhensibles : attaques informatiques, envoi de courriels menaçants, etc., et comme le trafic sort de nos machines, c’est chez Nos oignons qu’atterrissent les plaintes, sur l’adresse abuse@nos-oignons.net.


La vaste majorité des courriels reçus sur cette adresse provient de systèmes automatisés à qui nous ne répondons pas car les réponses ne seraient de toutes façons pas lues, comme indiqué sur la page contact de l’association :



« Nous lisons tous les messages qui sont adressés à l’adresse abuse à nos-oignons.net. Nous prenons le temps de répondre de façon individuelle à tous ceux qui appellent une réponse.


Si nous déterminons que des messages sont envoyés par le même serveur de façon entièrement automatique et que nous n’avons jamais de nouvelles après nos réponses, nous ignorerons par la suite les messages similaires. Aucun intérêt à tenter de discuter avec des programmes informatiques… »




Les abuses envoyés par des humains sont, quant à eux, traités par l’équipe éponyme dédiée, qui s’est occupée de répondre à près d’un millier de courriels entre le 1er mai 2017 et le 30 avril 2018.


Pour les curieuses et les curieux, toute la procédure de gestion des abus est disponible publiquement.

Relations avec les autorités


La majorité des abuses reçus concerne des tentatives de piratage, ou de téléchargement de contenu sous copyright. Mais une partie concerne des sujets plus graves, et c’est souvent les autorités qui viennent demander des comptes.


Par exemple, le 20 novembre 2017, un membre du conseil d’administration a été entendu à sa gendarmerie locale pour une affaire de harcèlement en ligne. Après les habituelles explications sur ce qu’est Nos oignons, l’association a rapidement été mise hors de cause.


Le réseau Tor utilisant Internet comme support, il arrive parfois de recevoir des réquisitions de l’étranger, comme en janvier 2018, de la part des autorités de la République tchèque.


Mi‐décembre 2017, un membre du conseil d’administration et un membre du conseil de déontologie se sont rendus à Paris, afin de converser avec la Sous‐direction de la Lutte contre la Cybercriminalité. La « discussion » a porté sur le but et les motivations à déployer des nœuds Tor, quelques questions techniques, ainsi que sur les informations récoltées susceptibles d’aider dans le cadre d’enquêtes. Nous en avons profité pour nous renseigner quant à la possibilité d’éviter les réquisitions et les convocations à l’avenir, vu qu’elles se soldent invariablement par les mêmes réponses. A priori, ça n’est pas possible, les enquêtes nécessitant systématiquement notre réponse pour clore cette piste.

Communication


Nos oignons, ça n’est pas que de la technique, c’est aussi de la com’ ! Une campagne de dons avait été prévue en 2017, mais finalement c’est en 2018 qu’elle a lieu. Côté réseaux sociaux, les comptes Twitter et Mastodon se portent bien, et les lises de diffusion ont un trafic important : un peu moins de 1 500 messages sur celle du conseil d’administration, près de 250 sur celle ouverte aux bénévoles.


Papoter sur Internet, c’est bien, papoter en vrai, c’est souvent mieux. C’est pour ça que l’association est régulièrement présente à des événements divers.


Par exemple, la hitch hack dans une école, ou encore les 48 h de la pige, avec un atelier sur comment protéger ses sources en tant que journaliste, puis un stand pour des questions‐réponses, où étrangement personne n’a parlé du darknet ou de l’achat de drogues.


Mais également à des événements plus gros, comme les RMLL, la hack.lu pour y rencontrer les homologues Luxembourgeois de Frënn vun der Ënn, ou encore les fameux Chaos Communication Congress et le FOSDEM.


Ou aussi à des événements plus petits, comme le Libre en Fête en Trégor ou les Journées Federez.

Fonctionnement interne


Ce billet est parsemé de références au conseil d’administration, aux bénévoles, aux membres, au conseil de déontologie, une équipe d’abuses, des adminsys… Mais, en vrai, comment ça marche, et c’est qui déjà Nos oignons ?


Nos oignons, c’est une association, avec plusieurs entités internes. Il y a le conseil d’administration, avec sept membres ; le conseil de déontologie, composé de Grégoire Pouget, Jean‐Marc Manach, Jérémie Zimmerman, Olivier Laurelli et Stefano Zacchiroli, qui a accès en lecture aux comptes de l’association. Il y a également une équipe d’adminsys, chargée d’installer et de maintenir les nœuds de sortie au quotidien. Les membres de l’association (il suffit de cotiser, à prix libre, pour en faire partie) sont au nombre de vingt‐cinq, et il y a un peu moins de cent abonnés à  la liste de diffusion des bénévoles.


Tout ce beau monde papote chaque début de mois sur IRC, via des réunions publiques, ouvertes à tous.

Et maintenant ?


Et maintenant, octobre 2018, Nos oignons est toujours là, avec seulement trois mois et demi d’avance de trésorerie.


C’est également pour ça que la campagne de don en cours est évoquée en filigrane dans cet article : faire tourner des nœuds a un coût, supporté par des dons et des cotisations.
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Dans le pire des cas, l’association réduira la voilure, et fermera des nœuds, diminuant sa contribution au réseau Tor, qui est actuellement de l’ordre de 1,5 % : une personne utilisant Tor a environ une chance sur 66 de sortir par une machine de Nos oignons !


Comme évoqué précédemment, le budget annuel tourne aux alentours de 12 000 € par an : un relai coûte en moyenne 200 € par mois, un don de 10 € couvre donc une journée et demie de fonctionnement d’un seul relai.


La bonne nouvelle, c’est que dans le cadre de la campagne de dons, de nouveaux goodies sont apparus, comme des cartes postales, ou encore des posters.


[image: Cartons de cartes postales]


Ces goodies sont respectivement disponibles à partir de dons de 10 € et 30 €, par colis postal ou en main propre sur un stand d’un événement, dans la limite de stocks, pour vous remercier de contribuer à maintenir les nœuds en ligne.


[image: Poster]


Toujours au rayon des bonnes nouvelles, il est prévu d’ouvrir un nouveau nœud, bientôt, si tout se passe bien, chez Aquilenet, appelé elenagb.
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