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Une nouvelle faille vient d'être découverte dans les noyaux 2.4 et 2.6. La fonction système uselib() (qui permet de sélectionner une bibliothèque partagée d'après son fichier binaire) contient une faille qui permet à un utilisateur mal intentionné de s'approprier les privilèges de l'utilisateur root. Cette faille n'est pas exploitable à distance, mais seulement par une personne possédant déjà un compte sur la machine.
Cette faille concerne les noyaux de version 2.4 (<= 2.4.29-pre3) et 2.6 (<= 2.6.10). La faille a été corrigée dans le noyau 2.4.29-rc1, et n'apparaît pas dans les noyaux 2.6-ac. La plupart des distributions proposent déjà des noyaux patchés ; pour les autres, il est conseillé de patcher au plus vite.
Aller plus loin


	
Le texte original
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Le patch (fourni par gentoo)
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