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Linux PAM, le système d'authentification pour Linux, est sorti avec en version 0.79.





Elle apporte, en plus de la correction de nombreux bugs, le support des limitations du noyau 2.6 dans le module pam_limits, ainsi qu'un support expérimental du système de détection d'intrusions Prelude IDS, qui permet à Linux PAM d'agir comme une sonde pour rapporter des alertes à Prelude à chaque fois qu'un utilisateur est appelé à s'authentifier.
Linux PAM, PAM pour Pluggable Authentication Modules, est le système d'authentification de choix pour Linux.





C'est un projet qui permet, entre autres, de décentraliser l'authentification, de s'authentifier autrement qu'avec les classiques /etc/passwd|group|shadow : sans mot de passe, avec votre voix, votre clef usb, vos empreintes digitales, sur une base SQL, sur un annuaire LDAP, etc. Il permet aussi de définir toutes sortes de contraintes (comme par exemple l'interdiction d'accès à une personne ou groupe à une certaine heure), ou encore de monter un répertoire distant SMB sur votre home local, etc. Les exemples sont nombreux !





Prelude IDS est un système de détection d'intrusions hybride, permettant à n'importe quel type de sonde (outils de sécurité en général, mais il serait possible de transformer votre machine à café) de relayer les informations au format standard IDMEF. Prewikka (le frontend Prelude) peut être utilisé pour visualiser tous les évènements de ces sondes.





Grâce à cette nouvelle version, en plus des bugs corrigés, vous allez pouvoir détecter tout type de connexion malveillante (ou non) sur votre/vos ordinateur(s).
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