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Ce n'est pas vraiment un scoop puisque l'info date du 1er avril, mais c'est une info que je n'ai pas encore vu sur linuxfr.org ... En effet, la nouvelle version de OpenSSH (3.6.1) daté du premier avril (ce n'est pas un poisson ...ou alors c'est un "fugu" ) est en ligne.
Et oui, la derniere version de l'implémentation libre du client SSH (OpenSSH), dont la qualité n'est plus a démontrer, est sortie depuis le 1er avril.





Pour rappel, le protocole SSH est en gros un telnet/ftp chiffré avec des fonctionalités d'authentification forte basée sur les clefs public/privé. Cette implémentation se base pour les fonctions cryptographiques sur l'implémentation "open source" du protocole SSL/TLS OpenSSL.





De plus, comme gage de qualité de l'ensemble, ce sont les mêmes gens un peu "fous de sécurité" du projet OpenBSD qui s'y collent.





Alors si vous voulez supprimer une fois pour toutes ces bonnes vieilles r-commandes et ce protocole non sécurisé qu'est ftp (NdM : le non-anonyme en tout cas)... une seul chose à faire : installer la dernière version d'OpenSSH et patcher régulièrement vos machines avec la dernière version (et le dernière version de OpenSSL) pour éviter les surprises.





Cette version (en fait la version 3.6 du 31 mars) ne corrige pas beaucoup de choses. Mais elle corrige les éventuelles failles dues à une attaque contre les clefs RSA decouverte recement ( "timing attack against RSA keys" dixit la release note). Pour plus d'infos sur les corrections, se référer à la « release note ».
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