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La conférence Eurocrypt 2009 qui s'est achevé le 20 avril dernier nous a donné de nouvelles attaques sur la fonction de hachage SHA-1. Trouver une collision ne nécessite maintenant plus que 2^52 opérations, soit quelques semaines de calcul sur un PC standard (voir ce document pdf d'annonce de la nouvelle attaque).





Un plan de migration pour la bien connue distribution GNU/Linux Debian a  été proposé, soit une migration de l'ensemble des clefs PGP et GPG de son infrastructure (développeurs compris) vers des clefs plus robustes. Beaucoup de ses clefs font en effet appel aux mécanismes RSA ou DSA, avec des clefs de 1024 bits, ainsi qu'à la fonction de hachage SHA-1, à l'exception notable de la clef primaire de la distribution stable actuelle, Lenny, qui fait 4096 bits (RSA).





Les clefs migreraient donc toutes vers l'algorithme RSA, taille 2048 bits, ainsi que vers les fonctions de hachage de la famille SHA-2 (SHA-224, SHA-256, SHA-384 et SHA-512). Tout l'enjeu de cette migration est de ne pas casser le Web of Trust (chaîne de confiance) déjà existant mais de le faire migrer en douceur. 





Plus de détails dans la suite de la dépêche.
Concernant la migration


Il s'agit de signer les nouvelles clefs, fortes, avec les anciennes. Ainsi, la confiance déjà existante dans l'infrastructure actuelle se transposera naturellement vers les nouvelles clefs, plus robustes. Une fois que la nouvelle clef est prise en compte partout où nécessaire, on peut alors publier un certificat de révocation de l'ancienne.





À propos des fonctions de hachage et de cryptographie


Une fonction de hachage est une des primitives de base de la cryptographie. Elles servent notamment à tout ce qui est signature et authentification. Pour schématiser, une fonction de hachage prend un gros fichier (typiquement, un paquet logiciel dont on veut certifier la provenance, ou bien une clef GPG d'une personne à qui on donne confiance), et fournit ce qu'on appelle un hash ou condensat de quelques centaines de bits. On signe alors uniquement le hash avec sa clef publique (RSA ou DSA) et non pas le fichier total initial. Comme la signature est une opération longue, on évite ainsi de signer un fichier qui peut être très gros.





La sécurité de la fonction de hachage repose alors sur l'impossibilité pratique de calculer une « collision » - c'est-à-dire de trouver deux fichiers qui ont le même hash - ou pire, une « deuxième pré-image » - c'est-à-dire trouver un deuxième fichier de même hash qu'un fichier donné. Dans l'exemple d'un paquet logiciel, trouver un autre fichier possédant le même hash qu'un paquet signé signifie que ce deuxième fichier sera reconnu comme paquet certifié par le gestionnaire de paquets. Ajoutons qu'une fois trouvé un deuxième fichier de même hash que le paquet initial, il est souvent « aisé » (au moins pour un spécialiste, aidé de quelques machines de calcul :) de le triturer jusqu'à en faire à peu près n'importe quoi (un programme malveillant par exemple). Ce genre d'attaque ouvre alors la voie à l'émission de paquets avec signatures valables sans aucune compromission de l'infrastructure existante : il suffit de créer un faux paquet de même hash qu'un paquet déjà existant (ou ancien) et on peut récupérer la signature de cet ancien paquet pour faire passer le nouveau comme valide. 





Un successeur pour la famille SHA-2 


Notons par ailleurs que la famille SHA-2 a été construite sur le même principe que la fonction SHA-1. Si aucune attaque n'a encore été trouvée (au moins officiellement :), il n'en demeure pas moins que leur sécurité n'est plus aussi estimée qu'avant. C'est pour cela que le NIST (l'Institut national des standards et de la technologie aux USA) a proposé une compétition internationale pour trouver  un successeur à la famille SHA, sur le même modèle que celle qui avait eu lieu pour l'AES. Il est prévu que cette compétition débouche en 2012 sur la nouvelle fonction de hachage SHA-3.
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