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NuFW 1.0.0 "European Parliament, Save me!" est sortie hier inaugurant une nouvelle branche stable du projet. Cette version est dédiée aux personnes luttant contre les brevets logiciels en Europe.





Pour rappel, NuFW est un parefeu authentifiant pour GNU/Linux disponible sous GPL : il réalise l’authentification des connexions passant à travers le filtre IP. Des politiques de sécurités telles que : « Bill peut se connecter au serveur imap si il utilise Mozilla sous Linux 2.6.10 » peuvent être implémentées au moyen d'une règle d'accès NuFW unique.
NuFW permet en plus :


- Le support de l'authentification sur les postes multi-utilisateurs


- Journalisation avancée de l'activité des utilisateurs, avec stockage des événements relatifs aux connexions dans une base SQL, le tout pouvant être interrogé avec une interface comme ulog-php.


- Authentification unique : grâce à des modules disposés sur les serveurs NuFW permet d'authentifier les utilisateurs sur les services de manière transparente. Des modules pour apache et squid existent déjà permettant notamment de réaliser un proxy transparent authentifiant.





La contrepartie de ces fonctionnalités est la présence d'un client léger sur les postes concernés.





Au menu des nouveautés de cette nouvelle version stable :


- Un protocole plus évolué qui supporte des fonctionnalités comme l'annonce des applications et de l'OS (et qui permet donc le filtrage suivant ces critères).


- Une authentification réalisée par SASL.


- Un chiffrement de tous les échanges avec TLS.


- De nouveaux modules de gestions des utilisateurs et des ACL


- Une refonte complète du code avec notamment un système de cache permettant d'accroître considérablement les performances
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