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NuFW 2.0 est officiellement disponible depuis peu. Cette nouvelle version du pare-feu authentifiant est le résultat de près d'un an de développement.





Les améliorations par rapport à la précédente branche stable (1.0) sont donc nombreuses : 	Gestion de vraies règles d'accès horaires



	Plus d'interactivité avec l'utilisateur final (rejet ICMP par exemple)



	Module PAM pour une transparence complète sous GNU/Linux



	Utilisation des toutes dernières fonctionnalités de Netfilter




Les lecteurs de Linux Magazine pourront d'ailleurs trouver dans le numéro de Juin un article consacré à NuFW.
Pour rappel, NuFW est un pare-feu authentifiant disponible sous GPL : il réalise l'authentification des connexions passant à travers le filtre IP. Des politiques de sécurité telles que : « Bill peut se connecter au serveur imap si il utilise Mozilla sous Linux 2.6.16 » peuvent être implémentées au moyen d'une règle d'accès NuFW unique.





Cette nouvelle mouture apporte son lot de nouveautés : 	Journalisation des session utilisateurs : on peut maintenant savoir quand et depuis où se sont connectés les utilisateurs



	Règles d'accès par rapport au temps : NuFW gère l'établissement des connexions suivant un période de temps, mais aussi leur destruction à la fin de la plage horaire



	Module de journalisation Prelude : l'ensemble des événements peut maintenant être centralisé dans l'IDS



	Module PAM pour une authentification transparente sous GNU/Linux



	Rechargement dynamique de la configuration : un signal SIGHUP permet de réinitialiser les démons et leurs modules



	Messages de rejet ICMP : l'utilisateur peut maintenant être prévenu du blocage des paquets



	Utilisation des dernières fonctionnalités de Netfilter : NuFW coopère avec libnetfilter_queue et libnetfilter_conntrack, ce qui a permis le développement de certaines des nouvelles fonctionnalités. Attention, un noyau >= 2.6.16.18 est recommandé. Il est souhaitable d'appliquer les patchs disponibles sur le site de NuFW pour un maximum d'efficacité. Ils seront contenus dans la version 2.6.18 du noyau.
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