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La précédente version majeure (0.9.7) datait de fin 2002. Depuis, les sorties de versions mineures concernaient principalement des corrections de bugs et de sécurité. Après que l’évolution des fonctionnalités ait été bloquée et qu’une première version Bêta soit publiée au mois de mai, voici enfin une nouvelle version majeure.





Les changements notables depuis la dernière version majeure sont :


    - implémentation du protocole DTLS permettant la sécurisation des échanges par datagrammes (UDP)


    - implémentation d’algorithmes de cryptographie par courbe elliptique (ECDH et ECDSA)


    - amélioration du traitement des grands nombres


    - ajout d'un mini compilateur ASN.1 en ligne de commande


    - SHA-1 devient l’algorithme de hachage par défaut à la place de MD5 


    - support des adresses IPv6 dans les certificats


    - support d’architectures 64 bits


    - amélioration des performances





Pour ceux qui ne connaissent pas, OpenSSL est un composant de sécurité Open Source intégré dans beaucoup d’applications. Par exemple, Apache l’utilise pour les connexions sécurisées du type https ; on peut encore citer OpenSSH, OpenPGP, OpenCA, Samba, Bind, Sendmail, Postfix, QMail...
OpenSSL est un ensemble de bibliothèques et d’outils comprenant tout ce qui est nécessaire à l’utilisation de la cryptographie forte et des protocoles SSL, TLS et DTLS.


Il se découpe donc en trois parties :


    - la bibliothèque cryptographique


    - la bibliothèque implémentant SSL/TLS et DTLS


    - le programme en ligne de commande permettant, entre autres, de manipuler les certificats et de mettre en place un serveur d’authentification ou une autorité de certification





SSL (Secure Socket Layer) est un protocole de sécurisation des communications TCP, développé à l'origine par Netscape (SSL v2 et v3). Il a été renommé en TLS (Transport Layer Security) lors de sa standardisation par l'IETF (TLS v1). Il y a très peu de différence entre SSL v3 et TLS v1.


Désormais, les communications par datagrammes (UDP) peuvent, elles aussi, être sécurisées grâce à DTLS. C’est un protocole basé sur TLS et standardisé par l’IETF. Il semble qu’à l’heure actuelle, OpenSSL soit le seul projet implémentant ce protocole. Ceci a été possible grâce à Nagendra Modadugu (un des auteurs du standard) et Ben Laurie (un des leaders du projet). DTLS risque de devenir une solution de choix pour sécuriser les applications pour lesquelles le délai de transmission est important (vidéoconférence, téléphonie et jeux), pour les tunnels et pour les applications gourmandes en sockets.





Les algorithmes cryptographiques implémentés dans OpenSSL sont nombreux  :


    - symétriques (Blowfish, CAST, DES, 3DES, IDEA, RC2, RC4, RC5, AES)


    - asymétriques (DSA, Diffie-Hellman, RSA)


    - hachage (HMAC, MD2, MD4, MD5, MDC2, RIPEMD, SHA-1)


Aujourd’hui, les brevets Diffie-Hellman et RSA ont expiré (respectivement en 1997 et 2000). Cependant, IDEA est toujours protégé, et n'est pas utilisable sans restriction.





OpenSSL est basé sur la bibliothèque SSLeay développée par Eric A. Young (ses initiales donnant le nom du projet) et Tim J. Hudson. Aujourd’hui, ils ont rejoint la société RSA en Australie pour développer le produit BSAFE SSL-C qui est le successeur commercial de SSLeay.





La licence du projet OpenSSL est du type Apache. C’est-à-dire que l’on est libre de l’utiliser pour des applications gratuites ou commerciales.


Une alternative GPL peut être trouvé dans le couple Libgcrypt/GnuTLS.





OpenSSL est codé en C mais il est possible de l’utiliser par l’intermédiaire d’autres langages tels que Java, Python, Ruby ou encore Haskell.


Malheureusement, la documentation n’est pas encore complète et il est parfois utile de se référer à celle de SSLeay.
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