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Harald Welte est un des héros du logiciel libre. Hacker du noyau Linux et leader de l'équipe de développement du pare-feu netfilter/iptables il est également le fondateur du projet GPL violations qui lutte contre les atteintes à la licence GPL. Comme si cela ne suffisait pas, il a participé au projet OpenMoko qui visait à créer une plate-forme libre pour les smartphones ainsi qu'à produire directement des téléphones libres. Harald Welte a reçu en 2007 le prix pour le développement du logiciel libre de la Free Software Foundation.





Harald a annoncé en janvier 2010 sur son blog qu'il se lançait dans un nouveau défi visant à libérer complètement les téléphones GSM de tout logiciel propriétaire. C'est le projet OsmocomBB dont il est  question dans la suite de la dépêche.
Le projet





Ce qu'il faut savoir avant tout, et comme l'explique très bien Harald dans son blog post du 13 février, c'est qu'absolument aucun téléphone GSM n'est libre actuellement. Que ce soit les projets OpenEZX ou Gnufiish ou encore OpenMoko, qu'il s'agisse du Palm Pre, des machines sous Android ou Maemo, il reste à chaque fois un composant crucial qui tourne avec un logiciel complètement propriétaire : la puce GSM !





En effet un téléphone GSM utilise un processeur classique pour l'interface utilisateur et les fonctions habituelles mais il contient également une partie dédiée spécifiquement à la gestion du réseau GSM, le « baseband chipset ». Alors que du logiciel libre est maintenant couramment utilisé pour faire fonctionner le processeur classique, du côté du baseband chipset, c'est le désert total et tous les téléphones répandus à travers le monde reposent sur du code propriétaire pour faire fonctionner cette partie cruciale.





Comme l'écrit Harald de façon éloquente cette situation ne peut plus durer :


« Il est temps vous ne trouvez pas ? Après 19 années de code propriétaire tournant dans les puces GSM de milliards de téléphones, il est plus que temps d'apporter la lumière de la liberté dans ce coin sombre de l'informatique. Pour moi, c'est le Saint Graal du logiciel libre : arriver à le répandre au-delà du PC, au-delà des systèmes d'exploitations et des programmes utilisateurs. L'implanter dans les milliards de périphériques embarqués où tout le monde est actuellement coincé avec du logiciel propriétaire sans autre alternative. Les gens prennent pour acquis le fait de devoir faire tourner des mégaoctets de code propriétaire, sans aucune protection de la mémoire, sur un réseau non sécurisé (GSM). Qui ferait ça avec son PC sur Internet, sans un pare-feu et un flot constant de corrections de sécurité pour le logiciel ? Et pourtant des milliards de gens font ça avec leur téléphone en permanence J'espère qu'avec notre travail viendra un temps où les gens qui ont payé pour leur téléphone seront à même de vraiment le posséder et contrôler ce qu'il fait. »





Harald et une petite équipe de développeurs ont travaillé pendant quinze mois sur OpenBSC qui est une implémentation libre expérimentale du protocole GSM pouvant tourner sur les Base Station Controller. En gros, cela permet de faire des tests de sécurité et diverses expérimentations sur la partie réseau radio du GSM.





Maintenant que ce travail a porté ses fruits en terme de connaissance et d'expérience, l'équipe est bien armée pour se lancer dans le véritable défi consistant à libérer, côté téléphone cette fois, le « baseband chipset » de son code propriétaire. Habituellement, ce chipset est formé d'un DSP (Digital Signal Processor) et d'un microprocesseur faisant tourner un système temps réel et le pilote GSM. Deux solutions sont alors possibles : faire simplement (!!) de l'ingénierie inverse sur les cartes existantes et tenter de développer une pile logicielle GSM alternative sous licence libre... ou bien, plus ambitieux, développer un chipset GSM hardware complètement libre. Harald a choisi une approche hybride puisqu'un chipset GSM complet a bien été conçu mais uniquement à des fins expérimentales pour mieux comprendre toutes les subtilités de la pile logicielle nécessaire à la prise en charge du chipset.





« L'idée est très simple : prendre une puce analogique sur étagère, un circuit radio-fréquence pour GSM et les relier à un DSP généraliste. Ajouter du code glue autour et c'est prêt. »





Maintenant que ce travail est quasi-terminé, il est temps pour Harald et son équipe d'annoncer officiellement le projet OsmocomBB (Open Source MObile COMmunications) qui vise à proposer une pile GSM libre pour les chipsets des téléphones (Free Software GSM Baseband software implementation).





« OsmocomBB veut changer la situation. Nous ne voulons pas que nos téléphones soient des boîtes noires connectées 24 heures par jour et 7 jours sur 7 à un réseau public. Nous voulons décider quelles sont les données que nos téléphones révèlent sur nous ou pas. »





Le projet vise à créer une pile la plus générique possible, afin qu'elle puisse s'adapter au plus grand nombre de téléphones. Actuellement, OsmocomBB est compatible avec le chipset GSM "Ti Calypso" et des informations sont recherchées au sujet des caractéristiques techniques des autres chipsets afin de se lancer dans leur prise en charge.





Les travaux sont très avancés pour le  "Ti Calypso" : 





« À cet instant, nous sommes en mesure de contrôler complètement le chipset réseau comprenant le DSP, le processeur ARM, la puce analogique réseau, le composant radio-fréquence, le clavier, l'écran LCD et les autres composants. Nous pouvons scanner le réseau GSM pour trouver les cellules, trouver le canal FCCH (Frequency Correction Channel), faire du contrôle de gain pour se synchroniser sur les cellules, détecter le SCH (Synchronization Channel) pour obtenir le BSIC (Base station identity code) et le numéro de trame GSM. »





Il n'est toutefois par encore possible de passer des appels :





« Nous sommes actuellement uniquement en mode Rx (réception) et nous n'avons pas implémenté les couches de niveau 2 et 3. Cependant, la partie difficile pour faire tourner un chipset GSM et implémenter une couche 1 minimale est derrière nous. Nous sommes confiants sur le fait que nous pourrons passer des appels dans les mois à venir. »





Analyse





Ce nouveau projet d'Harald Welte est sans conteste très prometteur. Son analyse de l'opacité et de l'insécurité inhérente au fait d'utiliser une pile GSM propriétaire est convaincante et tous les partisans du logiciel libre devraient se réjouir de l'annonce du projet OsmocomBB. Qu'on penche du côté open source (améliorer la sécurité du code GSM, par son libre accès à tous) ou côté logiciel libre (pouvoir partager le code de la pile GSM afin de satisfaire aux impératifs éthiques), ce projet est enthousiasmant. Même si le marché des OS de smartphones est en voie de libéralisation - avec MeeGo et Android - il était temps que le monde du logiciel libre se penche également sur la partie purement GSM. Peut-être qu'OsmocomBB va jouer le rôle qu'a joué Linux, il y a plus de dix ans, et va s'imposer comme le standard de haute qualité qui sera utilisé par les constructeurs ne voulant pas perdre leur argent à développer une n-ième pile GSM propriétaire ? L'histoire ne fait que commencer, elle sera, n'en doutons pas, semée d'embûches redoutables (problèmes légaux d'interfaçage avec un réseau public, prise en charge par ingénierie inverse de nouveaux chipsets sans spécifications, ajout du protocole 3G notoirement plus compliqué, etc.), mais le jeu en vaut la chandelle.
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