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Fusil est à la fois une bibliothèque de fuzzing et une vingtaine de fuzzers (Gstreamer, ClamAV, Python, etc.). Bien qu'il vise d'abord les applications Linux en ligne de commande, on peut l'utiliser pour tester des applications graphiques comme Firefox ou VLC en scriptant ces applications. Le fuzzing est une technique de recherche de bogues utilisant l'injection de fautes pour évaluer et améliorer la stabilité d'un logiciel. Un bogue pouvant parfois aboutir à une faille de sécurité, cette technique sert également à rechercher des vulnérabilités.





Avec la version 1.2, la documentation comprend désormais un manuel utilisateur et un tutoriel pour écrire un fuzzer. Fusil indique maintenant des informations sur un crash dans le nom du dossier qui le contient. On peut donc rapidement isoler les doublons et analyser les crashs les plus intéressants en premier. Enfin, la compatibilité avec Python 3.0 a été améliorée. Fusil est écrit en Python 2.5 et fonctionne sous Linux, BSD, Mac OS X et Windows. Le projet est distribué sous licence GPLv2. Il existe des paquets pour Debian, Ubuntu, Mandriva, OpenEmbedded, Arch Linux, Gentoo, ainsi qu'un MacPort. Pour les curieux, il existe aussi un script de conversion pour Python 3.0.
Liste des fuzzers :


	Applications : ClamAV, Firefox, Gstreamer, mplayer, VLC, Image Magick ;



	Bibliothèques : gettext, poppler, printf() ;



	Langages de programmation : PHP, Python.




Lors d'un crash, Fusil crée un dossier où sont stockés les logs du fuzzer, la sortie standard du programme et les fichiers générés pour le test. Un script (replay.py) est généré pour pouvoir rejouer le crash dans un débogueur (gdb ou Valgrind) et donc isoler plus précisément l'origine du bogue.





Depuis la version 1.0, Fusil exécute les processus fils sous un utilisateur dédié (fusil) pour éviter que le programme testé ne supprime vos fichiers personnels ou tue des processus aléatoires. La mémoire, le temps d'exécution et le nombre de processus sont également limités pour éviter d'impacter les performances globales de l'ordinateur. Une campagne de fuzzing peut donc être lancée une nuit entière sans risque, Fusil étant entièrement autonome.





Le fonctionnement de Fusil a été présenté à plusieurs reprises : SSTIC 2007 (lors d'une rump session), RMLL 2008 et FOSDEM 2009 (voir le diaporama, l'enregistrement vidéo est à venir). Deux articles ont également été publiés dans les magazines MISC n°36 et n°39.
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