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Skype utilise de nombreuses méthodes d'obscurcissement du code et du trafic réseau (jusque là rien de nouveau pour du logiciel propriétaire).





Le principal problème c'est qu'il permet de contourner toutes les mesures de sécurité réseau (peu de solution hormis interdire l'installation de Skype voire l'accès à internet). Le protocole a un comportement tellement atypique et si difficilement remarquable que les HIDS, IDS et pare-feux ont du mal à le bloquer. Il passe par des ports standards (80, etc.)


Skype fournit une API (interface de programmation) qui, détournée par une personne mal intentionnée, permettrait d'interfacer n'importe quel autre programme avec le réseau Skype (botnet ou autre attaque à base de cheval de Troie par exemple). Skype a par ailleurs reconnu qu'un greffon collectait des informations sur les machines des utilisateurs (identifiant unique de la carte mère en lisant le BIOS).





NdM : l'utilisation et la participation au développement de solutions de VoIP libres telles que Wengophone, Ekiga ou Asterisk permettent de s'affranchir d'une partie de ces problèmes (voire de bénéficier de la vidéo).
Le problème avec Skype, c'est qu'il encapsule un réseau dans le réseau, il se sert de n½uds externes comme proxies pour atteindre n'importe quel n½ud du réseau, même derrière les NAT.





Ce réseau est chiffré dans les trames TCP/IP et se base sur le login de l'utilisateur.





Comme le souligne le magazine MISC, Skype réalise énormément de trafic même lors de son inactivité (comme tous les réseaux peer to peer en général).


Il se sert des n½uds qu'il connaît pour se faire transférer des informations (il fait du proxy donc tous les n½uds même dans un réseau fermé sont accessibles).


Il utilise un chiffrement de proche en proche (impossible de tracer la communication).





D'ailleurs, comme syti.net le signale, la meilleure solution pour se prémunir des outils malicieux de collecte d'information installés sur votre machine est de commencer par installer un Linux ou un Mac.





Non seulement nous sommes surveillés (qui ne le sait pas aujourd'hui), mais en plus ces dispositifs mettent en péril l'intégrité de nos machines.


Je pense qu'il n'est pas la peine ici de réaliser une argumentation sur les dangers et la dérive naturelle des logiciels propriétaires.





Sans compter le fait que l'on ne peut pas juger de la qualité d'un logiciel à son interface graphique (même si cela est aussi important).





Je vous passe les détails d'experts -  dont je ne fais pas partie - mais que vous pourrez trouver notamment dans le dernier numéro du magazine MISC.
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