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InvisibleThings et plus précisément Joanna Rutkowska, chercheuse polonaise en sécurité, vient d'annoncer Qubes, un environnement Xen de travail sécurisé. J. Rutkowska a publié de nombreuses attaques (avec leur implémentation) sur Xen, la virtualisation matérielle ou plus récemment TrueCrypt.





L'objectif du projet est de fournir un environnement sécurisé par isolation (une VM pour le travail, une pour le surf, une pour le surf sécurisé etc) tout en fournissant les fonctionnalités nécessaires à sa réelle exploitation au quotidien.
La mise en oeuvre de la sécurité par isolation s'accompagne des concepts suivants afin de garantir utilisabilité et sécurité :	 Isolation dans trois VM dédiées et non privilégiées des fonctions de stockage, de réseau et de GUI/administration de la solution ;



	 Partage en lecture seule entre toutes les VM du système de fichiers root (/boot, /usr et /bin) ;



	 Mécanisme de partage de fichiers sécurisé ;



	 Mécanisme de copier/coller inter VM sécurisé. Toutes les opérations sont déclenchées depuis Dom0 par l'utilisateur.










Le document d'architecture est très détaillé et est vraiment centré sur la sécurité de la solution.





Cette initiative, menée par des chercheurs indépendants et plutôt pointus (euphémisme !), est vraiment à tester car il s'agit d'une implémentation (et non une preuve de concept) entièrement centrée sur la sécurité et son utilisabilité.
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