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Le Règlement général sur la protection des données (RGPD, General Data Protection Regulation — GDPR —, en anglais) entre en vigueur le 25 mai 2018. C’est l’occasion pour la société civile (comme La Quadrature du Net) de pouvoir lancer des actions de groupe. C’est également l’occasion pour les groupes mondiaux amateurs de données d’expatrier hors Union européenne les données personnelles qu’ils voudront exploiter après cette date. Et c’est surtout le moment, pour toutes les entreprises et administrations européennes, de se mettre à l’heure.


La suite de la dépêche présente les nouvelles obligations et compare les deux outils qui aideront à les gérer.

Sur le fond, la grande différence entre la loi informatique et libertés et le RGPD (qui la remplace) tient sur le renversement de la logique : avant les personnes devaient prouver une violation de la loi, aujourd’hui les organisations doivent prouver qu’elles s’y conforment bien. Pour cela, il est indiqué pour elles de nommer un DPO (Data Protection Officer ou délégué à la protection des données, en français).


Sur la forme en revanche, là, tout change ! Il ne s’agit plus de faire de déclaration de détention de données a priori, mais de pouvoir prouver à tout moment que les traitements de données sont conformes. Pour cela, il s’agit de tenir le registre de ses traitements, d’anticiper les risques quant à la perte, au vol ou à la modification de données, de définir des mesures pour l’amélioration continue de son système d’information au regard des risques, et de faire agréer le tout par les parties prenantes. Il s’agit également de préparer ses déclarations d’incident auprès de ses clients, de la CNIL ou des personnes concernées (en fonction de la gravité de l’incident ; notons qu’une perte de téléphone mobile ayant un accès à un compte de courriel de l’organisation constitue un incident).


Et c’est à ce niveau qu’un DPO bien outillé fait toute la différence. Le registre des traitements doit être tenu à jour et communicable sur simple demande, les incidents doivent être déclarés sous les 72 h pour le collecteur de données personnelles, et sans délai pour les sous‐traitants (au sens RGPD, pas du droit des affaires), et la démarche d’amélioration continue doit être mesurable (pour la traçabilité). À ce titre, un bon logiciel n’est pas un luxe.


Deux logiciels sont publiés sous licence GNU GPL v3 :



	Pia initié par le Laboratoire d’Innovation Numérique de la CNIL, avec RubyOnRails en arrière‐plan et Angular 4 en frontal, s’en tient à la tenue des registres, des risques, des mesures et enregistre l’agrément des parties prenantes, sans distribution de rôles ;

	PiaLab, divergence de Pia, initié par Libre Informatique avec Symfony 4 en arrière‐plan et Angular 4 en frontal, fait la tenue des registres, des risques, des mesures, enregistre l’agrément des parties prenantes, a commencé l’intégration de la déclaration des incidents, et permet le travail collaboratif par la définition d’utilisateurs et de rôles pour chacun, dont l’agrément « authentifié » des parties.



Aller plus loin


	
Logiciel PIA de la CNIL
(1808 clics)


	
Le fork PiaLab, de Libre Informatique, plus complet
(3175 clics)
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