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Bien entendu ce n'est pas de Sébastien Chabal dont il est question ici mais bien de la fonction de hachage SHABAL qui participe à la compétition SHA-3.





Les 14 algorithmes sélectionnés pour participer au second tour de la compétition ont été annoncés avant-hier 24 juillet par le NIST.
Constatant que les chercheurs en cryptographie mettaient au point des attaques de plus en plus puissantes contre les fonctions de hachage actuelles de la familles SHA (Secure Hash Algorithm), le NIST (National Institute of Standards and Technology) américain a décidé d'organiser une large compétition pour trouver un successeur.





Comme il y a quelques années avec la compétition du nouvel algorithme de chiffrement AES, c'est tout le gotha de la cryptographie qui participe à cette sélection. On y retrouve le célèbre Bruce Schneier avec Skein, Ron Rivest (le R de l'algorithme de chiffrement à clé publique RSA) avec la proposition MD6. Il y a aussi Daniel J. Bernstein, l'auteur des logiciels libres qmail et djbdns, qui propose son algorithme de hachage maison CubeHash. En tout plus de 60 propositions sont arrivés sur la table du NIST avant le 31 octobre 2008, date limite de participation à la compétition. Après élimination des algorithmes fantaisistes ou facilement cassables, il en restait 25 pour le premier tour de la compétition.





Tout le monde a retenu son souffle et c'est avant-hier que le NIST a annoncé la liste des 14 survivants qui allaient pouvoir passer en demi-finale : BLAKE, Blue Midnight Wish, CubeHash, ECHO, Fugue, Grøstl, Hamsi, JH, Keccak, Luffa, Shabal, SHAvite-3, SIMD, et enfin Skein. Les cryptologues du monde entier ont maintenant un an (jusqu'à la conférence SHA-3 d'août 2010) pour tester les candidats et déceler les failles potentielles avant que ne soit annoncés les deux ou trois participants à la finale.





Alors quel algorithme va gagner et devenir le nouveau standard mondial des fonctions de hachage ? Évidemment personne ne peut le dire à l'heure actuelle... mais si on prend en compte l'humour des propositions il est évident que l'algorithme SHABAL est un sérieux candidat. SHABAL est proposé par une équipe française financée par l'Agence Nationale de la Recherche dans le cadre du projet SAPHIR (Security and Analysis of Hash Primitives). Si vous avez la curiosité de jeter un œil au fichier pdf de présentation vous pourrez constater que, perdus au milieu des formules mathématiques ésotériques, on trouve plusieurs slides qui renseignent sur le choix du nom de l'algorithme. Après tout quoi de mieux pour symboliser la résistance d'une fonction de hachage que d'évoquer un féroce joueur de rugby de plus de 110 kilos et capable de plaquages monstrueux !





Les planches 10 et 11 présentent Sébastien Chabal (French monster EATS babies !) et la planche 12 nous informe que Sébastien dévore Grøstl au petit-déjeuner. Les auteurs de cette fonction de hachage danoise participant à la sélection SHA-3 apprécieront... Le summum est atteint à la planche 16 ou est annoncé l'étude d'une version faible de l'algorithme SHABAL (ces études de versions affaiblies sont très utiles pour déceler les failles des algorithmes).


Les auteurs de SHABAL ont choisi le nom de « Weakinson » pour cette version faible (qui est qualifiée de Fast, efficient, with good statistics, but often broken) en jouant évidemment sur le nom du joueur de l'équipe d'Angleterre Jonny Wilkinson.





Pour l'humour dont a fait preuve l'équipe du projet SAPHIR et pour le prestige de la glorieuse équipe de France de rugby je pense que vous serez tous d'accord avec moi : il faut que SHABAL gagne !
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