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Samba, implémentation 100% libre (licence GPLv3) du protocole SMB (Server Message Block), vient de publier sa version 4.0, le tout après une dizaine d'années de développement et 21 versions alpha, une phase bêta depuis le début de l'année et un cycle de releases candidates depuis septembre.
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La grande nouveauté très attendue de cette version majeure est la prise en charge de manière transparente des Active Directory (AD de leur petit nom) de Microsoft. Mais ce n'est pas tout. Au programme :


	l'implémentation de la version 2.1 du protocole de partage de fichier SMB de Microsoft

	une première version de la version 3 du même protocole

	la répartition de charge pour ces protocoles

	une nouvelle interface de scripting en Python pour les besoins d'automatisation

	une intégration sécurisée de NTP afin de fournir un horodatage plus précis aux clients Windows.


Le tout s'est fait en étroite collaboration avec les équipes de Microsoft. L'équipe derrière Samba a remercié leurs équipes, notamment sur la mise à disposition d'une documentation officielle et de tests d'interopérabilité qui ont permis le développement de la partie Active Directory.


NdM : merci à Étienne, detail_pratique, NeoX, Yves Bourguignon et labiloute qui ont contribué à cette dépêche dans l'espace de rédaction collaborative.
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Samba et l'Active Directory


Alors que la branche 3 de Samba peut assurer la fonction de contrôleur de domaine type NT, Samba 4.0 implémente la partie serveur de l'environnement Active Directory utilisé par Windows 2000 et les versions suivantes. Il est donc maintenant possible de joindre un domaine Samba 4 avec toute version de Windows à partir de Windows NT4, et de profiter des fonctionnalités de l'Active Directory correspondantes.


Afin de fournir un ensemble pleinement compatible, cette version inclut sa propre implémentation de serveur LDAP, un serveur Kerberos, un serveur DNS, un serveur RPC, un serveur NTP ainsi qu'un serveur de fichiers basé sur Samba 3.


L'ensemble fonctionne sous un seul service nommé samba.


Il est donc possible d'utiliser Samba 4 pour mettre à disposition des clients Windows, entre autres, des profils itinérants ou des stratégies de groupes.

Les contraintes de l'AD Samba 4


La compatibilité de Samba 4 avec Active Directory est assurée dans la mesure où :


	Il n'y a qu'un seul domaine dans la forêt.

	Il n'y a pas d'approbation inter-forêt (samba4 peut être approuvé par un domaine mais ne peut pas en approuver)

	Samba est le seul contrôleur de domaine de son domaine.


Ces limites seront levées dans les prochaines versions de samba, notamment avec le support des systèmes de réplications nécessaires au bon fonctionnement des contrôleurs principaux et secondaires.

Installer Samba 4


En attendant les paquetages pour nos distributions préférées, la documentation de Samba 4 propose de télécharger les sources à l'aide de git ou de rsync, puis de compiler l'ensemble de manière traditionnelle.

Administrer Samba 4


De nombreuses tâches peuvent être réalisées avec l'outil « samba-tool », permettant d'administrer et d'automatiser, par exemple, la création de groupes ou d'utilisateurs.


Les consoles d'administration de l'Active Directory comme « dsa.msc » (Utilisateurs et ordinateurs Active Directory), « gpmc.msc » (gestion des stratégies de groupes) ou dnsmgmt.msc (gestion du DNS) peuvent être installées sur une ou des machine(s) cliente connectée(s) au domaine. Ceci permet d'administrer le domaine Samba 4 avec les consoles Microsoft.


La documentation donne les liens vers les sites Microsoft vous permettant de télécharger les consoles pour votre système Microsoft Windows.

Samba 4 et les GPO


Les GPO (Group Policy Object ou stratégies de groupes) sont des fonctions de gestion centralisée de la famille des systèmes d'exploitation Windows. Samba 4 permet de créer des GPO applicables sur l'ensemble des machines de la petite famille.


Comme les contrôleurs de domaine Microsoft, le serveur Samba 4 utilise le partage et l'arborescence SYSVOL, avec des acl étendues afin de mettre les stratégies de groupe à disposition des clients Microsoft.



Note : pour disposer des GPO d'un des systèmes d'exploitation de la famille, il faut avoir installé les consoles d'administration des serveurs correspondantes.


Samba 4 et le DNS


Samba 4 inclut un serveur DNS. Il est toutefois possible d'utiliser un serveur DNS externe. L'équipe Samba 4 préconise alors bind 9.8.0 ou supérieur.


Ce serveur DNS accepte des mises à jour dynamiques et sécurisées des noms de machines de la part des clients ayant joint le domaine.

Samba 4 et NTP


Rien n'est plus sensible dans un domaine Active Directory que la synchronisation du temps. Principalement pour les échanges liés au protocole Kerberos, il est important que les horloges des membres et des serveurs soient parfaitement ajustées.


Dans une infrastructure Active Directory, les réponses aux requêtes des clients NTP se doivent d'être signées. Ce système de sécurité est disponible en utilisant le démon NTP à partir de la version 4.2.6 et le socket de signature Samba4.


L'installation du daemon NTP (>= 4.2.6) aux cotés de Samba 4, permet après quelques lignes de configuration, de maintenir précisément à l'heure les clients Windows comme les clients GNU/Linux, .

Samba 4 et Kerberos


Une des avancées majeures de cette version est le serveur Kerberos inclus (implémentation Heimdal) et sa compatibilité avec les clients Microsoft. Ce serveur Kerberos comprend le support du PAC (Privilege Account Certificate) Windows, une extension du protocole Kerberos jusque là spécifique à l'Active Directory Microsoft.


Il est donc désormais possible d'utiliser l'authentification Kerberos dans un domaine exclusivement Samba, avec les applications supportant ce protocole. Les clients Microsoft Windows comme les clients GNU/Linux (à travers Winbind et les bibliothèques clientes Kerberos) peuvent donc bénéficier de ce système d'authentification. Les avantages peuvent être par exemple, l'utilisation du SSO (Single Sign-On). 

Samba 4 et LDAP


Samba 4 comprend un serveur LDAPv3 développé pour l'occasion, dans le respect des standards, bien sûr. Cette implémentation allégée d'un serveur LDAP stocke l'arborescence de l'Active Directory.


Il n'est actuellement pas prévu de pouvoir ajouter ses propres schémas au serveur LDAP interne à samba4. De la même manière, l'utilisation d'un backend LDAP externe est déconseillée par l'équipe de développement, mais toujours possible. Les détails sont disponibles sur le Wiki samba.

Samba 4 n'est pas Samba 3


Bien que Samba 4 fasse suite, dans la numérotation au moins, à Samba 3, ce sont deux projets assez différents, mais pleinement compatibles. Samba 4 se concentre sur la prise en charge d'Active Directory, alors que la vocation de Samba 3 est le share and print, comprenez le partage de fichiers et l'impression centralisée.

La migration depuis Samba 3


Samba 4 contient les outils nécessaires à la migration depuis un contrôleur de domaine samba 3.

Une page du Wiki samba traite du sujet.

Joindre le domaine


Comme le faisait Samba avec Active Directory, il est possible de joindre un domaine Samba 4 avec un serveur de fichiers Samba 3. Ceci permet, par exemple, de dissocier la partie serveur de fichiers de la partie authentification. Ceci permet aussi de joindre un serveur Web, ou simplement une machine GNU/Linux membre du domaine.

Conclusion


Bien qu'il manque encore quelques fonctionnalités essentielles à Samba 4 (essentiellement la prise en charge complète de la réplication), cette version 4.0 (stable) est prête à prendre le pas à tout domaine Microsoft Windows 2000/2003/2008, ou plus timidement, à s'intégrer à celui-ci. 


Les expériences fructueuses et la stabilité du logiciel semblent confirmer que même à l'heure de l'authentification dans le Cloud, ces 10 longues années de développement n'ont pas été vaines.


Cette version marque une nouvelle étape dans l'offre de logiciels pour l'entreprise. C'est aussi une évolution majeure en terme d'interopérabilité. L'élément central des systèmes informatiques de nombreuses entreprises, le contrôleur de domaine, n'est plus l'exclusivité de la société de Redmond.
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