

Samba: Trou de sécurité important


Posté par Christophe Robalo le 23 juin 2001 à 17:57.

Modéré par oliv.

Étiquettes :
aucune









[image: Sécurité]



Un trou de sécurité important qui permet à un utilisateur mal intentionné d'obtenir un accès root sur la machine cible a été découvert.


Toutes les versions de Samba sont concernées.





L'erreur est présente dans la directive 'log file' du fichier de configuration smb.conf à cause d'une erreur d'interprétation d'une macro (%m).





Votre machine est vulnérable si vous avez une option log file du type suivant:


log file = /var/log/samba/%m.log


log file = /var/log/samba/%m





Votre machine n'est pas vulnérable si vous avez ceci:


log file = /var/log/samba/log.%m





Il est recommandé aux personnes concernées d'éditer le fichier smb.conf en attendant la sortie imminente d'une nouvelle version de Samba qui corrigera cette faille.





UPDATE: 23 Juin, Samba 2.2.0a et Samba 2.0.10 sont disponibles, et corrigent cette alerte.

Aller plus loin


	
Le trou de sécurité
(5 clics)


	
Samba
(14 clics)









EPUB/imageslogoslinuxfr2_mountain.png





EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

EPUB/imagessections46.png





