

Se passer de Dropbox en montant son coffre-fort numérique à la maison


Posté par Siltaär (page perso) le 03/02/15 à 08:13.
Édité par Nÿco, Benoît Sibaud, NeoX et tankey.
Modéré par ZeroHeure.
Licence CC by-sa.

Tags :

	ssh

	olinuxino

	chiffrement

	nas

	dropbox

	autohébergement

	sshfs











[image: Internet]



Se passer de Dropbox en montant son coffre-fort numérique à la maison, pour moins cher qu'un LaCie, Pour cette recette il vous faut



	un mini-ordinateur silencieux (OlinuXIuno par exemple, 45 €)

	un petit routeur-wifi (le boitier ADSL de votre opérateur fait l'affaire)

	2 x 2 To de disque dur en SATA (du gros plateau qui gratte, c'est moins cher)

	un socle USB avec deux emplacement SATA (30 €)

	une connexion Internet

	votre ordinateur de travail, et éventuellement celui d'un second utilisateur


Temps de préparation : 1h
Temps de cuisson : 2 jours pour la synchronisation initiale des disques
Coût de revient : 50 % du prix d'un boîtier commercial et propriétaire de même capacité

La recette

Commandez un OLinuXino, par exemple le LIME2, ou autre (cubieboard, arduino, raspberry PI…)


Avec éventuellement, une batterie, et une carte mémoire pré-configurée avec un système Debian dessus…

Ajoutez-y un socle USB pour deux disques dur SATA

Préparez l'OlinuXIno en mode serveur web comme détaillé ici par GuiGui



Et surtout, changer les mots de passe par défaut des utilisateurs.

Partitionnez et assemblez les deux disques en RAID 1


sudo cfdisk /dev/sda # créer une partition de toute la taille, de type 0xfd


Idem pour /dev/sdb. En cas de besoin, une documentation est disponible en français : http://doc.ubuntu-fr.org/raid_logiciel

Créez le tableau RAID1


sudo mdadm --create /dev/md0 --level=1 --raid-disks=2 /dev/sda1 /dev/sdb1

Chiffrez le tout


sudo cryptsetup luksFormat -c aes-xts-plain64 -s 512 -h sha512 /dev/md0


Il faut bien retenir le mot de passe qu'on choisi là. En cas de besoin, une documentation plus détaillée est disponible en français ici : http://doc.ubuntu-fr.org/cryptsetup

Ouvrez, formatez et montez le disque


sudo cryptsetup luksOpen /dev/md0 luks-md0
sudo mkfs.ext4 /dev/mapper/luks-md0
sudo mkdir /mnt/md0
sudo echo "/dev/mapper/luks-md0 /mnt/md0 auto default 0 1" >> /etc/fstab
mount /mnt/md0

Émincez votre boîtier modem/routeur ADSL grossièrement


Pour rediriger le port 22 (ou 443 au choix) vers l'OlinuXIno.

Configurez votre machine

Au moulin à fstab



Pour vous pour monter localement le répertoire de votre OlinuXIno via sshfs :
sudo echo "sshfs#$USER@oli:/mnt/md0      /mnt/oli        fuse    defaults,users,noauto   0       0" >> /etc/fstab


Remplacez $USER par ce que vous avez en cuisine.


En cas de besoin, une documentation plus détaillée est disponible en français ici : http://doc.ubuntu-fr.org/sshfs

Ajoutez une pincée d'/etc/hosts


sudo echo "XXX.XXX.XXX.XXX oli" >> /etc/hosts


Pour qu' « oli » pointe vers l'IP publique du boîtier ADSL.

Et c'est prêt !


Maintenant, depuis n'importe quelle connexion Internet, en tapant : mount /mnt/oli vous pouvez enfourner vos données dans votre coffre-fort numérique, distant, chez vous, chiffré, redondé.


En ajoutant un nouvel utilisateur sur l'OlinuXIno, vous voilà avec du partage de fichiers sécurisés "à la Dropbox". Z'avez plus qu'à jouer finement sur les droits d'accès.


Le prochain épisode expliquera, pour le dessert, comment configurer votre serveur domestique personnel en seedbox pour soigner votre ratio Bittorrent !

PS


Un petit :
sudo echo "Host oli\n\tPort 443" >> /etc/ssh/ssh_config


Dans le /etc/ssh/ssh_config, permet de passer par le port 443, celui du HTTPS sensé être accessible partout…

PPS


J'ai eu la meme préoccupation il a y quelques années, et c'était un poil moins simple : http://s.d12s.fr/realisations/tutos/Debian_sftp_chroot.html

Bonus


Pour s'assurer qu'un utilisateur n'a accès au serveur domestique qu'en SFTP, et à un sous répertoire précis (son bac à sable) :


sudo usermod -s /usr/lib/sftp-server user2
sudo echo '/usr/lib/sftp-server' >> /etc/shells


Le dossier de l'utilisateur doit appartenir à root:root


sudo mkdir /mnt/md1/user2


L'utilisateur viendra ecrire la dedans, le dossier doit lui appartenir : 


sudo mkdir /mnt/md1/user2/ecriture
sudo chown user2.user2 /mnt/md1/user2/ecriture


il faut maintenant configurer ssh pour verrouiller l'utilisateur dans son dossier :


sudo echo "Subsystem sftp /usr/lib/openssh/sftp-server\n\tChrootDirectory /mnt/md1/%u\n\tX11Forwarding no\n\tAllowTcpForwarding no\n\tForceCommand internal-sftp" >> /etc/ssh/sshd_config


Pour partager entre tous les utilisateurs du serveur domestique :


sudo mkdir /mnt/md1/user2/partage  # (pour partager entre utilisateurs)
sudo chmod 777 /mnt/md1/user2/partage
sudo echo "/mnt/md1/partage /mnt/md1/user2/partage none   defaults,rbind      0       0" >> /etc/fstab


Si on souhaite partager tout le disque, mais en lecture seule, de manière récursive dans un sous répertoire, il est possible de faire :


sudo mkdir /mnt/md1/user2/tout-le-disque-en-lecture-seule  # (l'utilisateur pourra voir le reste du disque là)
sudo echo "bindfs#/mnt/md1 /mnt/md1/pressecitron/oli-lecture-seule fuse    perms=a=rX      0       0" >> /etc/fstab


Dans tous les cas, sur l'ordinateur d'user2, il faut encore au moins :

- configurer /etc/hosts pour qu'oli existe

- s'assurer que : sudo apt-get install fuse

- créer le dossier « oli » local : sudo mkdir /mnt/oli

- et configurer /etc/fstab/ avec
sudo echo "sshfs#$USER@oli:/      /mnt/oli        fuse    defaults,users,noauto   0       0" >> /etc/fstab
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