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AgentJ est une solution anti-spam utilisé pour filtrer et bloquer les messages indésirables (spams) en entrée et en sortie.

Ce logiciel est une solution sous licence GNU Affero General Public License V3.


Voici une description générale de ses fonctionnalités :



	
Filtrage du spam : Identifie les messages non sollicités ou suspects (spams) à l'aide d'algorithmes qui analysent le contenu, les adresses d'envoi, et d'autres facteurs.

	
Apprentissage automatique : Utilise des techniques d'apprentissage automatique  pour s'adapter aux nouveaux types de spam et améliorer son efficacité au fil du temps.

	
Blocage des adresses : Peut bloquer ou mettre sur liste noire certaines adresses e-mail, domaines, ou adresses IP connues pour envoyer des spams.

	
Authentification humaine : La première fois qu'un nouvel expéditeur vous contacte, un mail de confirmation lui est envoyé pour vérification

	
Rapports et statistiques : Fournis des rapports pour suivre le nombre de spams bloqués, les tendances, et d'autres informations utiles pour les administrateurs.

	
Personnalisation : Permet de définir des règles spécifiques, de créer des listes blanches (whitelist) et noires (blacklist), et d'adapter le niveau de filtrage en fonction des besoins.

	
Gestion multi domaines mail distincts ou miroir.

	
Rapport quotidien pour les utilisateurs qui les informe des mails en attente de déblocage.
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Cette nouvelle version 2.1 amène son lot d’améliorations, mais elle est surtout marquée par une amélioration majeure : la gestion des mails envoyés / le filtrage de mail en sortie. 

Filtrage de mails en sortie


Cela permet de gérer l’ensemble du flux de mails sortants.

Apprentissage des mails sortants


Cette fonctionnalité permet que, lors d’un envoi de mail par un utilisateur interne, les destinataires (to, cc et cci) soient automatiquement autorisés.

Nous retrouverons les adresses autorisées comme les adresses actuelles avec comme précision « autorisée par envoi de mail ».

Paramétrage du taux d’envoi de mail


L’objectif est de permettre le paramétrage du nombre de mails par heure, par utilisateur. Le paramétrage pourra se faire soit pour le domaine mail, soit pour un groupe d’utilisateur, soit pour un utilisateur.

Sur un compte utilisateur, il sera indiqué le taux en vigueur et l’usage actuel pour l’utilisateur.

Alerte sur évènements indésirables


Cette fonctionnalité permettra de paramétrer un envoi d’alerte à un ou des mails spécifiques.

Les alertes pourront être envoyées lors des événements suivant :

    • Spam (le niveau considéré comme Spam sera réglable)

    • Virus

    • Dépassement du taux d’envoi

Recherche de mail


Nous avons ajouté une recherche de mail avancé pour l’administrateur. 
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Libération depuis le rapport mail


Maintenant, il n’est plus nécessaire de se loguer pour libérer un mail depuis le rapport quotidien envoyé par AgentJ un simple clique suffit.

Amélioration du tableau de bord


Nous avons amélioré le rendu du tableau de bord des statistiques
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Prévisualisation sécurisée des emails


Vous pouvez désormais prévisualiser vos emails bloqués avant de décider de les libérer (ou non).
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Test de performance


Nous avons effectué des tests de performance sur un VM avec 4 cœurs et 4 Go de RAM avec les paramétrages par défaut. AgentJ traite 10 000 mails en 11 min. Pour précision, les tests ont été effectués avec l’envoi de mail valides, car ils sont les plus longs en traitement comparé à des spams.
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