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La nouvelle version de Nmap Security Scanner vient tout juste de sortir ! Nmap (The Network Mapper) est à l'origine un scanner de ports. C'est aujourd'hui une plate-forme complète de découverte et de cartographie réseau, avec une suite d'outils associés. L'ensemble de la suite est distribuée sous licence GPLv2 et fonctionne sur un grand nombre de systèmes d'exploitation (GNU/Linux, *BSD, OS X, Solaris, IOS, Amiga...).
Parmi les fonctionnalités majeures de Nmap on pourra noter :


	techniques de scan avancées ;



	support des protocoles TCP, UDP et SCTP ;



	gestion fine du parallélisme ;



	évitement des mécanismes de détection d'intrusion ;



	détection de version des services actifs (daemons associés) ;



	détection de systèmes d'exploitation ;



	un moteur de script Lua : Nmap Scripting Engine (NSE).




La suite des outils « compagnons » de nmap est composée de :	zenmap : une interface graphique en Python permettant de naviguer facilement dans les résultats, créer des profils, visualiser graphiquement la topologie d'un réseau scanné (http://nmap.org/book/zenmap-topology.html ;



	ncat : réécriture du vénérable netcat, outil de manipulation de connexions, avec les bibliothèques de nmap. Ncat peut servir de proxy HTTP, de canal SSL, de serveur de discussion (basique), de client TCP ou UDP et bien sûr d'offrir une entrée/sortie réseau à un programme ;



	ndiff : permet de visualiser rapidement les différences entre deux résultats de scans ;



	nping : outil de génération de paquets inspiré de hping et développé, lui aussi, autour des bibliothèques de nmap.







Parmi les nouveautés de cette version 5.50





Deux points importants pour l'interface graphique :	zenmap offre maintenant une interface de sélection et configuration des scripts à lancer. Plus besoin de retenir les noms et options de la centaine de scripts fournis !



	correction d'un bogue dans l'affichage des résultats qui aboutissait à une surconsommation processeur. La sortie de Nmap est maintenant affichée en temps réel même pour les scans longs.




Développement très rapide pour NSE :	ajout d'un framework de force brute des services réseau dans le moteur de script. Des scripts sont fournis pour HTTP, formulaires HTML, svn, SMB, telnet, LDAP, Oracle, MySQL, MS-SQL, FTP, etc. ;



	ajout de deux phases d'exécution des scripts : prerule et postrule. Ces scripts sont exécutés respectivement au lancement et à la fin du scan ;



	les scripts peuvent ajouter des cibles à la file d'attente de nmap si l'utilisateur l'autorise dans la ligne de commande ;



	support de la diffusion (broadcast) dans les scripts NSE ;



	ajout de 46 nouveaux scripts, pour un total de 177. Au menu : découverte réseau, attaque par force brute, détection de portes dérobées (backdoors) ou de virus, etc. ;



	ajout de bibliothèques pour douze nouveaux protocoles (DHCP, FTP, Informix, VNC...).







En vrac :	ajout de l'option « --script-help » permettant d'obtenir de l'aide sur les scripts installés. Cette option a été ajoutée au dernier moment, lorsqu'un des développeurs s'est rendu compte que la récupération de la liste des scripts via l'interface graphique avait un effet de bord. Zenmap lançait simplement Nmap en mode débogage (-d2), sans spécifier de cible, pour observer dans la sortie la liste des scripts chargés. Le programme quittait ensuite simplement. Or, avec l'ajout de la phase « prerule », certains scripts de découverte réseau étaient exécutés silencieusement lorsque l'on souhaitait afficher l'onglet de sélection des scripts ! Le choix a donc été fait d'ajouter une nouvelle option permettant d'obtenir directement les informations sans qu'aucun scan ne se fasse ;



	ajout du « echo mode » pour l'outil compagnon nping. Cette technique novatrice permet de déterminer si vos paquets sont modifiés lors du transit vers leur destination. Elle vous évite d'avoir à faire tourner un tcpdump sur la cible de vos requêtes. Les paquets reçus sont renvoyés au client exactement tels qu'ils ont été reçus. Voir : http://nmap.org/book/nping-man-echo-mode.html ;



	intégration de nouvelles signatures pour la détection de version (+ 11 %, soit 7 355 entrées) ;



	intégration de nouvelles signatures pour la détection de système d'exploitation (+ 14 %, soit 2 982 entrées) ;



	amélioration de la base de données de 5 000 mots de passe triés par fréquence d'utilisation (utilisée par le framework de force brute) par la prise en compte des 85 % de mots de passe cassés en provenance du site compromis gawker.com ;



	importantes améliorations de nmap.xsl, la feuille XSLT permettant de convertir des rapports de scan au format XML en HTML (exemple de résultat : http://nmap.org/tmp/newxsl.html) ;



	activation des mécanismes de DEP et ASLR (anti-exploitation) pour nmap, ncat et nping sous Windows ;



	et, bien sûr, des corrections de bogues un petit peu partout.







Nous sommes très friands de nouveaux scripts pour NSE (détection et exploitation de vulnérabilités, découverte réseau, extraction d'informations d'un service...). Un script d'exemple a été écrit pour faciliter les contributions. L'ensemble des scripts et bibliothèques disponibles est documenté sur le portail NSE.





Trinity et Lisbeth Salander vont se faire plaisir ! :-)
Aller plus loin


	
Annonce de la sortie
(14 clics)


	
Changelog complet
(5 clics)


	
Téléchargement
(73 clics)


	
Portail NSE
(26 clics)









EPUB/imageslogoslinuxfr-zemarmot-pride1.png





EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

EPUB/imagessections46.png





