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Rule Set Based Access Control (RSBAC) 1.2.5  vient de sortir !





Le noyau 2.6 propose un module de modèles de sécurité qui permet ainsi de s'affranchir du modèle de sécurité classique d'Unix basé sur le triplet (user, group, other). Par exemple, des modèles de sécurité basés sur les ACL (Access Control List), et MAC (Mandatory Access Control) sont déjà disponibles via le module SELinux développé par la NSA (National Security Agency aux Etats Unis).





RSBAC se positionne comme une alternative aux solutions telles que SELinux. De par sa structure, RSBAC permettra d'utiliser les règles et le modèle de sécurité SELinux et GrSecurity dans un futur proche.





Afin de tester la chose, un Live CD basé sur Debian à été concocté, il est disponible sur le site.





Tout test ou commentaire est le bien venu :-)
Fonctions principales de RSBAC:





    * Extension du noyau Linux Open Source (GPL)


    * Indépendant des gouvernements et des grandes compagnies


    * Plusieurs modèles de sécurité supportés, connus et approuvés (et certains nouveaux) ex: MAC, ACL et RC


    * Contrôle individuel des utilisateurs, processus et accès aux ressources (réseau inclus)


    * Gestion des utilisateurs complètement intégrée au noyau


    * Combinaison de n'importe quel modèle de sécurité possible


    * Écriture de nouveaux modèles aisée via REG


    * Scan de virus par accès disque via l'interface Dazuko


    * Supporte les derniers noyaux de la série 2.4 et 2.6


    * Support PaX (Protection Against eXecution)


    * Stable et utilisé en production depuis l'an 2000





Nouvelles fonction apportées par RSBAC 1.2.5:





    * Revue complète de toutes les interceptions, avec de nombreux ajouts.


    * Héritage des attributs sur les fichiers type "device"


    * Journal des adresses IP distances du sujet dans le journal d'accès


    * Re-écriture complète de la compilation du paquet "admin-tools"


    * Corrige plusieurs bugs et accroît la flexibilité d'utilisation


    * Liste complète des changements disponible dans le ChangeLog





Les versions 1.2.x seront dorénavant maintenues pour les noyaux Linux à venir, incluant uniquement les correctifs de bogues.





Les nouvelles fonctions sont déjà en cours d'implémentation dans la série 1.3, voir le TODO.
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