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Rspamd est un rapide et puissant moteur de détection de pourriels, comparable à Spamassassin. Autrement dit un antispam. 


Il s'installe au niveau des serveurs et s'interface avec un MTA via l'API Milter (Mail fILTER) pour analyser le courriel et proposer une action, et facultativement avec le MDA via des scripts Sieve pour  classer le courriel dans un dossier. Sur un petit serveur de courriels en 2022 on aura par exemple le trio Postfix (envoi et réception des emails), Rspamd (antispam) et Dovecot (service de boite aux lettres POP ou IMAP).


Quels sont ses atouts ? C'est ce que nous allons voir…


Rapide ? Rspamd est écrit en C++ (en C jusqu'à la version 3) tandis que Spamassassin est écrit en Perl. Puissant ? plus moderne, plus récent que Spamassassin, Rspamd intègre des nouvelles règles via des plugins en C++, en Rust et en Lua. N'y voyez aucune pique contre Spamassassin, mais la motivation pour écrire Rspamd était de faire mieux.


Cette nouvelle version 3.2 répare des bugs et apporte de menues nouveautés.

On notera la vérification DNS par TCP pour transmettre des enregistrements trop longs pour UDP, une surveillance temps réel minimaliste en ligne de commande, la possibilité d'utiliser Cloudmark en plus des autres RBL et enfin la fonction que vous attendiez tous, tant pour faire BIM BOUM Kikoolol que pour lutter contre les faux courriels d'entreprises, la bien nommée BIMI : le mécanisme BIMI-VMC (Brand Indicator for Message Indentification, Verified Mark Certificates) permet d'authentifier les courriels d'une entreprise avec son logo, la présence du logo garantit l'origine du courriel. Ça utilise les DNS et DMARC. Ce n'est pas encore officiel, pas terminé, mais c'est déjà disponible dans quelques clients.
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