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[image: Wireshark logo]Une nouvelle version mineure (1.12.1) est disponible depuis quelques jours, elle corrige une trentaine de bugs/anomalies découverts suite à la version majeure 1.12 de cet été !

Avec un peu de retard, une liste des nouveautés/changements arrivés avec cette version 1.12 et un point sur le futur de Wireshark…

Un rappel pour commencer : Wireshark est l'analyseur de protocole de réseau le plus populaire du monde ! Et de plus, il est multi-plateforme (avec notamment GNU/Linux, *BSD, Mac OS X et Windows).

Protocoles


Environ une centaine de nouveaux protocoles ont été ajoutés à la version 1.12 dont QUIC, SPDY, OpenFlow, CARP… ou encore HTTP2.


Concernant HTTP2, le protocole est maintenant devenu binaire donc plus difficile à analyser directement et il faut donc des outils pour l’analyser et le débuguer. De plus, les en-têtes sont compressées via le protocole HPACK, cela permet d’optimiser la bande passante. Wireshark utilise la bibliothèque nghttp2 pour décompresser les en-têtes.

Wireshark 1.12 prend en charge la version 13 du draft HTTP2, il est sorti depuis une version 14, mais elle est en partie incompatible avec l’ancien draft. La version 14 est déjà prise en charge dans la version de dev de Wireshark.


Il y a eu aussi un grand nombre d’améliorations dans les dissectors existants :



	WiFI : Gestion du 802.11ad, VHT (802.11ac) ;

	USB : Gestion du MAUSB ;

	NTP : Gestion de monlist ;

	…


Certains ont été en partie réécrits : BGP, DNS (prise en charge normalement complète..), NLB, OSPF, Skinny, LLDP…

La liste des changements est trop longue… (Plus de 6000 commits depuis la version précédente majeure…).

Interface utilisateur


Concernant les nouvelles fonctionnalités graphiques, une des principales fonctionnalités est « Export PDU ».
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Cela permet de réaliser un export uniquement du contenu (PDU) d‘un paquet avec un entête minimal (adresse IP src/dst, protocole). On l’utilise dans le cas de protocole encapsulé, les uns dans les autres ou encore pour diffuser une capture de flux déchiffré. Pour cela, on réalise la capture et on déchiffre avec la clé privée, puis on réalise un export PDU, on récupère uniquement le trafic déchiffré. Pas besoin de diffuser la clé privée avec la capture.

Wireshark Qt :


En travaux depuis deux ans et annoncé officiellement en octobre dernier, Wireshark avec le Framework Qt continue son chemin ! Un certain nombre de fenêtres a déjà été porté (About, Capture Interfaces, Conversation, IO, Graph Follow,  Export PDU…).


[image: Wireshark Qt (En Français !)]


Certaines de ces fenêtres (Follow, Summary) ont été réalisées par un étudiant français lors du GSoC’13 et incluses dans la branche master.

Il a été aussi mis en place une traduction de l’interface graphique, une première traduction française est déjà incluse (mais elle nécessite une mise à jour et relecture…).


L’installateur Windows inclut une version « Preview » de cette nouvelle interface et pour les utilisateurs de Linux Debian, une version qt est disponible dans unstable grâce à notre nouveau Debian Developer.

Workflow


Le début d’année a été marqué par de grands changements dans le workflow de développement de Wireshark. En effet, nous sommes passés de subversion (svn) à Gerrit/Git après une période de transition compliquée pour certains… Les retours sont très positifs ! Surtout grâce à Gerrit qui nous a permis d’avoir un outil pour la relecture de code.


Concernant git, il y a un miroir disponible sur GitHub mais les pull requests ne sont pas acceptées (il faut passer obligatoirement par Gerrit).


En plus de nos différentes branches de build automatisé (via buildbot), il a aussi été mis en place un buildbot dédié à Gerrit, qui nous permet de réaliser un certain nombre de tests automatisés avant l’inclusion dans la branche master. Cela a permis de gagner en stabilité dans la branche master (elle est de plus en plus rarement cassée). Afin de sécuriser cette plateforme de test, il a aussi été utilisé des images AWS EC2 (Ubuntu & Windows) qui sont réinitialisées à chaque build.

Feuille de route


Il est prévu que la prochaine version de Wireshark soit la version 2.0 avec par défaut l’interface Qt ! 

Il y aura aussi de nouveaux protocoles analysés, déjà une dizaine de nouveaux protocoles pris en charge depuis le début de l’été et, bien sûr, des améliorations sur les protocoles déjà pris en charge.

Sharkfest


Une dernière information concernant le Sharkfest, la conférence développeur et utilisateur de Wireshark, qui cette année elle avait lieu sur le beau campus de la Dominican University of California, au nord de San Francisco. Les vidéos et présentations sont disponibles sur le site officiel.


Je vous recommande les vidéos de Vinton Cerf (Co-inventeur de TCP/IP), Gerald Combs (auteur originel de Wireshark) et Laura Chapell sur le futur de Wireshark (à l’intérieur de Wireshark 2.0).


Les premières informations concernant le Sharkfest’15 sont disponibles depuis quelques jours, il aura lieu au Musée de l’informatique (CHM) à Mountain view du 22 au 25 juin. 


Il y a aussi des bruits concernant une édition d’une Sharkfest en Europe pour le début de l’année prochaine…
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Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Aide
(O © ™ Q & = ® 3 o] =] o] £E
No. v Time Source Destination  Protocol Length Info
4 0.750563 192.168.1.1. 192.168.1.43 CAPWAP-Cont. 265 CAPWAP-Control - Configuration Status Response
5 0.751289 192.168.1.43 192.168 CAPWAP-Cont.. 75 CAPWAP-Control - Change State Request
6 0.995426 192.168.1.1. 192.168 CAPVAP-Cont... 66 CAPWAP-Control - Change State Response
7 0.995919 192.168.1.43 192.168 CAPVAP-Data 74 CAPWAP-Data Keep-Alive
8 0.996992 192.168.1.1. 192.168 CAPVAP-Data 74 CAPWAP-Data Keep-Alive
9 7.878990 192.168.1.1. 192.168 CAPWAP-Cont.. 88 CAPWAP-Control - TEEE 802.11 WLAN Configuration Request
10 7.891706 192.168.1.43 192.168.1.1.. CAPWAP-Cont. 80 CAPWAP-Control - TEEE 802.11 WLAN Configuration Respon.
11 15.384602  SamsungE_15.. WistronN_dd.. 862.11 101 Association Request, SN=3, FN=6, Flags=o.mP...., SSID=..
12 15.384882  WistronN_dd.. SamsungE_15.. 862.11 82 Association Request, SN=6, FN=0, Flags=o.mP...., SSID=..

13 15.387671

SamsungE 15.. WistronN dd.. LLC

130

1. N(R)=6. N(S)

: DSAP 150 Network Laver (unofficial?.

> Frame 1: 264 bytes on wire (2112 bits), 264 bytes captured (2112 bits) on interface 0
» Linux cooked capture

b Internet Protocol Version 4, Src: 192.168.1.43 (192.168.1.43), Dst

» User Datagram Protocol, Src Port: 59123 (59123), Dst Port: 5246 (5246)
» Control And Provisioning of Wireless Access Points - Control

192.168.1.101 (192.168.1.101)

0000
010
0020
0030
0040
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Frame (frame), 264 octets

Paquets: 26 - Affichés: 26 - Marqués: 0- Temps de chargement: 0:0.0 _ Profil: Default
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No. Time Source Destination Protocol  Length Info
10 NBNS NB_HYDDC01<20>
20.113153  10.236.4.56 172.24.135.1SMB 275 Read AndX Response, 157 bytes
30.113718  172.24.135.110.236.4.56 SMB 129 Locking AndX Request, FID: 0x0036
40.329965  10.236.4.56 172.24.135.1SMB 97 Locking AndX Response
50.336589  172.24.135.11 - wireshark Export PDUs topc — + x 99 Close Request, FID: 0x8036
60.401173  172.24.135.11[ — | Continuation Data
70.402402  173.194.118. 443-64812 [ACK] Seq=1 Ack=2 Win=4824 Len=9 SLE=1 SRE=2
9 0.547411  10.236.4.56 Close Response
10 0.548317  172.24.135.1 ~ B6 NT Create AndX Request, FID: €x0037, Path: \Exclaimer\t
12 0.647148 172.24.135.3 1) Logeat Name query NB WPAD<60>
13 0.750139  172.24.135.1 W} o5 layer3 Name query NB HYDDCO1<20>
14 0.765998  10.236.4.56 1 NT Create AndX Response, FID: 0x0037
15 0.766692 172.24.135.1 1¢ OSl layer 7 Trans2 Request, QUERY FILE INFO, FID: ©x0037, Query Fil
17 0.983392  10.236.4.56 172.24.135.15MB 142 Trans2 Response, FID: 6x0037, QUERY FILE INFO

» Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface @

» Ethernet II, Src: WistronI f1:c5:66 (fe:de:f1:f1:¢5:66), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

» Internet Protocol Version 4, Src: 172.24.135.104 (172.24.135.104), Dst: 172.24.135.255 (172.24.135.255)
» User Datagram Protocol, Src Port: 137 (137), Dst Port: 137 (137)

» NetBIOS Name Service

0000 ff ff ff ff ff ff f0 de f1 f1 c5 66 08 00 45 00
0010 00 4e 73 87 00 00 80 11 5f 7f ac 18 87 68 ac 18
0020 87 ff 00 89 00 3a 93 ac be af 01 10 00 01 oB
0030 00 00 00 00 00 00 20 45 49 46 4a 45 45 45 45 45 E IFJEEEEE

2 NNABRCAC ACACACAC

Ns.

O™ File: ""home/alagoutte/wireshark/../Do. Profile: Default
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