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Si vous avez, comme moi, tendance à oublier les mots de passe (ou à perdre le post-it ;)) des sites que vous administrez ; si vous avez, comme moi, la flemme d'ouvrir PMS (ou autre) pour copier-coller l'adresse IP et le mot de passe d'un site ; enfin si votre entreprise a des contraintes et une politique de sécurité incompatibles avec un éventuel turn-over de ses employés, alors sshproxy est fait pour vous ou votre entreprise.





SSHproxy, c'est une passerelle pour se connecter simplement à des sites distants sans avoir besoin de connaître le mot de passe ou de jongler avec un millier de clefs.





C'est un proxy, écrit en python et connecté à une base MySQL, dans laquelle seront stockées toutes les informations d'authentification des site distants. La partie serveur du proxy accepte des connexions en ssh et, selon ce que l'utilisateur veut faire, établit des connexions avec les sites distants ou transfère des fichiers vers ceux-ci.



Ce développement a pu être fait grâce à la merveilleuse bibliothèque qu'est paramiko.





Les fonctionnalités principales de SSHproxy :	multiples connexions simultanées vers différents sites



	trois "modes" ssh supportés : session shell, scp, exécution de commandes à distance



	journalisation des événements par syslog en udp



	cryptage des mots de passe en base de données selon l'algorithme blowfish



	pas de dépendance sur le poste client : un simple client openssh suffit, des wrappers shell sont fournis



	enregistrement des sessions (flicage)



	ebuild gentoo disponible dans le tarball




Les fonctionnalités futures :	authentification par clé aux sites distants (prévu dès la version 0.5)



	greffon pour exécuter des scripts à distance de façon automatique (à la expect)



	développement d'autres back-ends que mysql



	interface web pour la gestion et le monitorage des sessions



	implémentation des "modes" port-forwarding et sftp




Voir les scénarios et exemples d'utilisation sur http://penguin.fr/sshproxy/ (en anglais uniquement pour le moment).





Changelog depuis la version 0.3.3 :


        * clean installation with setup.py


        * plugins can be enabled and disabled from the config file.


        * the plugin path (defaults to /usr/lib/sshproxy) is configurable in the config file


        * backends are now standard plugins, allowing the package splitting for distribution packagers.


        * there is now a simple file backend, eliminating the hard requirement of mysql dependency, although this file backend is not secure at all for the moment.


        * sshproxy daemon has been renamed sshproxyd, and SSHproxy module has been renamed sshproxy


        * sshproxyd accepts three more options: --daemon, --pid and --user for better init.d integration.


        * Gentoo package integration has been started with an ebuild containing an init.d script.


        * the database is now more coherent (renamed columns and tables).


        * installdb has been replaced with an option of sshproxyd (--wizard).


        * managedb has been replaced with an option of sshproxyd (--backend).


        * cipherdb has been replaced with an option of sshproxyd (change passphrase / cipher type) (--cipher).
Aller plus loin


	
La homepage
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sshproxy-0.4.tar.gz
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La documentation
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Le site de paramiko
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