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Suricata, l’outil de détection des menaces réseau, passe en version 4.0 avec pléthore de nouveautés :



	ajout de l’analyse du protocole NFS ;

	améliorations de la gestion de TLS ;

	gestion des changements de protocoles (STARTTLS, HTTP CONNECT) ;

	enrichissement des événements générés ;

	prise en charge d’analyseurs de protocoles en Rust.


Suricata est un moteur de détection d’intrusions réseau et de supervision réseau orienté sécurité. En clair, il analyse le trafic des réseaux pour détecter des menaces et journaliser les événements. Suricata est disponible sous licence GPL v2 et est développé par une fondation à but non lucratif, l’OISF.


Suricata est devéloppé en C avec depuis la version 4.0 des analyseurs de protocoles en Rust écrits avec utilisant le framework Nom.

La nouveauté la plus fondamentale de la version 4.0 est l’inclusion de Rust, qui est utilisé pour écrire de nouveaux analyseurs de protocoles. Rust a été choisi pour sa capacité à pallier certains des problèmes du C, comme les dépassements de tampons. Le code en Rust utilise Nom qui est un cadriciel d’écriture d’analyseurs (parsers). Cela industrialise l’ajout de nouveaux protocoles. La version 4.0 voit arriver NFS, NTP et une réécriture de DNS. De nombreux autres protocoles devraient suivre rapidement.


Suricata 4.0 marque une étape importante dans l’amélioration des données générées avec des ajouts dans les événements d’alertes au format JSON. Cela va de l’inclusion optionnelle du corps HTTP, à une identification claire des sources et cibles d’une attaque. Mais c’est surtout le nouveau mécanisme d’extraction qui change la donne. Il est en effet maintenant possible d’extraire des données arbitraires sous forme de clefs/valeurs des événements en effectuant la capture par des expressions rationnelles. L’événement généré peut ainsi fournir à l’analyste une compréhension directe des événements et un moyen de réaliser facilement des statistiques.
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