

Threat modeling - Savez vous quelles sont les menaces qui guettent votre application ?


Posté par pasBill pasGates le 11 avril 2010 à 12:13.

Modéré par Xavier Teyssier.

Étiquettes :

	humeur











[image: Sécurité]



Dans le monde connecté d'aujourd'hui, beaucoup d'applications se retrouvent à communiquer à droite à gauche avec d'autres, et se mettent à stocker des informations privilégiées de valeur  : numéros de carte de crédit, mots de passe, numéros de sécurité sociale, correspondance privée, etc. Sécuriser une application et s'assurer qu'elle est robuste est donc une étape importante du développement du logiciel. Cela passe notamment par ce que l'on appelle chez les mangeurs de hamburgers le threat modeling (modélisation de menaces pour les non-anglophones).





Le threat modeling s'est imposé chez Microsoft après une période que l'on peut qualifier de "noire" au début des années 2000 et a grandement aidé à améliorer la sécurité de ses logiciels depuis. Toutefois, elle n'est pas forcément des plus faciles à implémenter.  





Quelles sont vos expériences sur le sujet ? Est-ce que ce processus est utilisé dans vos développements informatiques ? Si oui, quels sont vos retours d'expérience ? Si non, pourquoi ?
Le threat modeling consiste à modéliser les interactions entre les différents composants de l'application, les flux de données, les séparations de privilèges entre composants et les éléments de stockage afin de :


	 Localiser les informations à protéger et savoir quels composants y ont accès ;



	 Définir les points d'autorisation et authentification ;



	 Définir les interfaces d'entrée de données externes et localiser le code où ces données devront être validées, ce qui permettra de définir l'étendue des tests à effectuer, notamment par fuzzing ;



	 Définir les attaques possibles ;



	 Définir les risques en cas de faille (élévation de privilège, déni de service, exposition d'informations privilégiées, ...) et quelles défenses peuvent être utilisées pour les contrer (par exemple, un envoi de requêtes en masse --> avoir une queue de requêtes en attente limitée, potentiellement divisée en groupe selon la tranche IP, etc.) ;



	 Définir le risque d'une attaque selon la difficulté, le gain potentiel, ... 




Ce schéma permet d'avoir une vue d'ensemble de l'exposition de l'application, de ses défenses, et de ce qu'il y a protéger et permet de décider des actions à prendre en vue de sécuriser l'application :


	 Quelles parties du code doivent être auditées ;



	 Quelles interfaces doivent être soumises au fuzzing ;



	 Quels composants doivent valider les données qu'ils reçoivent avant de les traiter ;



	 ...
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