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Werner Koch a annoncé ce matin la découverte par Phong Nguyen d'un bug critique dans GnuPG. Ce bug permet d'obtenir en quelques secondes la clé secrète de certaines personnes, pouvant ainsi usurper leur identité ou déchiffrer les courriers qui leur sont destinés.





Heureusement, seules les doubles clés utilisant ElGamal pour la signature et le chiffrement sont affectées, et leur nombre total est estimé à environ un millier.
La liste de toutes les clés de votre trousseau qui sont affectées peut être obtenue avec la commande suivante :


gpg --list-keys --with-colon | awk -F: '{if($4 == 20) print "gpg --list-keys 0x"$5}'|sh





Un exemple de clé affectée :


pub  1024D/xxxxxxxx 1998-10-12 Foo bar 


sub  1024G/xxxxxxxx 1998-10-12 [expire: 2012-10-25]





Notez le G majuscule qui indique les doubles clés ElGamal de chiffrement/signature. Les clés marquées d'un D (DSA), d'un R (RSA) ou d'un g (ElGamal simple) ne sont pas compromises.





Si votre propre clé est compromise, vous devez immédiatement générer un certificat de révocation et l'envoyer sur les serveurs de clés.
Aller plus loin


	
L'annonce
(10 clics)


	
GnuPG
(7 clics)
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