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Une nouvelle fonctionnalité se rajoute à OpenSSH : ChrootDirectory.  Ainsi, il est facile de chrooter suite à la connexion d'un utilisateur. Cela permet de limiter la vision du système de fichier à un sous-ensemble lorsque cet utilisateur se connecte en ssh.





Combiné au serveur sftp intégré à sshd, il est possible de limiter l'utilisateur à une partie du système de fichier ne possédant aucun binaire, aucune bibliothèque, ni aucun node, comme ça aurait du être le cas si le server sftp n'était pas intégré à sshd. Par exemple, les hébergeurs web pourront maintenant, grâce à cette fonctionnalité, remplacer ftp par sftp.
Pour rendre l'accès limité au sftp pour l'utilisateur michu, en supposant que son repertoire de pages web est dans /var/www/users/michu, rajoutez ça à votre /etc/ssh/sshd_config (avec la version CVS d'OpenSSH) :


Match group webuser


    X11Forwarding no


    AllowTcpForwarding no


    ForceCommand internal-sftp


    ChrootDirectory /var/www/users





Il peut également être nécessaire de changer le système sftp par celui inclu dans sshd :


#Subsystem      sftp    /usr/libexec/sftp-server


Subsystem       sftp    internal-sftp





Mettez madame michu dans le groupe webuser en groupe principal, et mettez-lui comme home /michu. Faites bien attention aux droits du répertoire /var/www/users/ pour qu'elle n'ait accès qu'à /var/www/users/michu et rien d'autre. Vous pouvez alors mettre ftp à la poubelle.





Petit inconvénient : Madame Michu ne pourra pas utiliser scp, elle sera limité à sftp.
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