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Symantec a découvert [1] ce week-end un nouveau ver destiné aux plate-formes Linux et UNIX. Il s'agit d'une nouvelle variante du virus Plupii découvert en novembre dernier [4].





Ce ver ne représente pas une énorme menace car il n'est que peu répandu. Mais comme il profite de 3 failles de sécurités différentes pour se propager, il faut y faire attention. Les 3 failles concernent (plus de détails dans l'article complet) :


  1- XML-RPC for PHP Code Execution Vulnerability


  2- AWStats Input Validation Vulnerability


  3- WebHints Shell Command Injection Vulnerability





Le ver, une fois le système infecté, va ouvrir une trappe (ou porte dérobée) sur le port UDP 27015.





Des correctifs sont accessibles en ligne :


  1- XML-RPC 1.1.1 est couvert [2]


  2- AWStats 6.4 est couvert [3]


  3- Il n'y aurait pas encore de patch disponible pour Webhints





Mettez à jour vos systèmes, si ce n'est pas déjà fait.
Les 3 failles de sécurité sont :


  1- XML-RPC for PHP Code Execution Vulnerability


Secunia Advisory : SA15852


Lien : http://secunia.com/advisories/15852/


XML-RPC est utilisé dans plusieurs outils de Weblog (ou Blog) comme NucleusCMS, postNuke, WordPress, etc, et dans bien d'autres applications orientés Web. Vérifier que votre outil a bien été mis à jour pour utiliser XML-RPC 1.1.1 ou ultérieur. Ou simplement, désactiver cette fonction si vous ne l'utilisez pas !





  2- AWStats Input Validation Vulnerability


Secunia Advisory : SA14299


Lien : http://secunia.com/advisories/14299/


Cette faille permet, en forgeant des adresses de fichiers de log et en les passant au script awstats.pl, de pouvoir lancer des commandes à distance et de récupérer le contenu de certains fichiers de log. AWStats 6.4 corrige ce problème.





  3- WebHints Shell Command Injection Vulnerability


Secunia Advisory : SA15652


Lien : http://secunia.com/advisories/15652/


Peu d'information sur celle-ci, si ce n'est que l'utilisateur peut rentrer des informations et que Webhints n'est que peu soucieux de ces entrées. Ainsi un utilisateur mal-intentionné pourrait abuser du système pour forger des entrées permettant l'exécution de commandes à distance.





Le vers, une fois le système infecté, va ouvrir une trappe (ou porte dérobée) sur le port UDP 27015.


Par cette trappe un attaquant distant pourra avoir accès à la machine. Le vers tentera ensuite de se propager vers d'autres systèmes à infecter en forgeant de nouvelles adresses IP à aller attaquer. Il tente ensuite de télécharger des fichiers dans le répertoire /tmp/.temp, et ouvre 2 trappes une avec un SHELL sur une adresse IP spécifique sur le port 8080, et l'autre sur un canal IRC.





Je me permets d'ailleurs de vous renvoyer à ce journal où les premières variantes de ce virus étaient décrites : http://linuxfr.org/~b_adele/20314.html
Aller plus loin


	
[1] Alerte Symantec Plupii.C
(5 clics)


	
[2] XML-RPC advisory
(10 clics)


	
[3] AWStats 6.4
(3 clics)


	
[4] Alerte Symantec Plupii
(8 clics)
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