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Encore une faille de sécurité sur Apache. Et cette fois-ci, il semble que l'alerte soit assez grave pour suivre ceci de très près.





La faille a été détectée par un pot de miel (« honeypot »), sur un Apache 1.3.24, et ce qu'on en sait pour l'instant est que le code qui est propagé est un code pour FreeBSD. Par une requête HTTP qui est affichée sur le site, le ver s'installe sur le disque, et se met à écouter le port 2001 en UDP, et envoie des messages UDP vers une IP codée en dur...





Rien ne prouve pour l'instant que les autres plateformes ne sont pas vulnérable, car il peut exister plusieurs variantes de ce ver. D'après l'analyse du code qui a été récupéré sur le honeypot, il s'avère que les versions suivantes d'Apache seraient vulnérables, du moins avec FreeBSD :


  - FreeBSD 4.5 x86 / Apache/1.3.22-24 (Unix)


  - FreeBSD 4.5 x86 / Apache/1.3.20 (Unix)





A suivre de très près...

Aller plus loin


	
Analyse du ver
(10 clics)


	
Message posté sur FreeBSD-security et Bugtraq
(9 clics)


	
Autre analyse
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Discussion sur Bugtraq
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