

Vulnérabilité OpenSSH


Posté par Victor Vuillard le 25 juin 2002 à 07:32.

Modéré par Benoît Sibaud.

Étiquettes :

	sécurité

	theo_de_raadt

	debian











[image: Sécurité]



ISS, peu après avoir dévoilé le problème sur Apache, avait annoncé qu'ils travaillaient sur une faille d'un autre logiciel libre (en annonçant cette fois-ci que la démarche serait un peu différente !).


Encore Bind ? Sendmail ? Squid ?


Et bien non, OpenSSH... :-(





Les détails sur la faille ne sont pas encore connus mais on sait d'ors et déjà de la bouche de Théo de Raadt lui-même qu'elle sera exploitable à distance, sauf si la séparation de privilège récemment apparue est activée (« UsePrivilegeSeparation yes » dans sshd_config). Peu de distributions Linux proposent cette option pour le moment mais j'espère sincèrement qu'ils vont tous s'atteler pour que ce soit le cas avant la semaine prochaine, date fatidique à laquelle seront dévoilés les détails de l'exploit (et je pense qu'un exploit  pas forcèment de Gobbles  ne tardera pas à suivre...)





Plus de détails sur LinuxSecurity.com





Note d'un autre modérateur : voir sur debianplanet.org la source apt Debian pour avoir les paquets ssh et apache corrigés pour Woody, ainsi que Mozilla 1.0

Aller plus loin


	
Dépêche sur LinuxSecurity
(16 clics)


	
Le site OpenSSH
(22 clics)


	
Infos pour la Debian Woody
(13 clics)
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