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Le 28 novembre commençait l'affaire cablegate pour WikiLeaks ; le site délivrait 291 documents communiqués par différentes ambassades des États-Unis d'Amérique avec l'aide de la presse traditionnelle, Le Monde, El Paìs, Der Spiegel, The Guardian et The New York Times.





La libération de ces documents au public a déclenché ce qui a été annoncé, le 3 décembre sur Twitter, comme la première guerre de l'information par John Perry Barlow, membre fondateur de l'Electronic Frontier Foundation : « The first serious infowar is now engaged. The field of battle is WikiLeaks. You are the troops », ce qui peut se traduire par « La première guerre de l'information sérieuse est engagée. Le champ de bataille est Wikileaks. Vous êtes les troupes ».





Petit retour en arrière ...
Peu avant la libération des premiers documents, le site Wikileaks était touché par une première attaque DDoS, l'annonce a été faite via Twitter. Moins de deux heures après cette attaque, les premiers documents étaient publiés par la presse traditionnelle.


Cette attaque annonçait une escalade d'attaques/contre-attaques au niveau technologique et politique qui, à l'heure où j'écris, n'a toujours pas cessé.





Le 30 novembre, Wikileaks annonçait être la cible d'une nouvelle DDoS et deux heures après annonçait que l'attaque dépassait les 10 Gigabits par seconde.


Le lendemain, un appel à l'assassinat de Julian Assange, éditeur en chef et porte-parole de Wikileaks, était proféré par le professeur Tom Flanagan.


Le même jour, dans la soirée, Wikileaks était jetté des serveurs de la société Amazon suite aux pressions du sénateur Joseph I. Lieberman. Wikileaks survit sur des serveurs en Suède.





Le 3 décembre, c'est au tour du nom de domaine wikileaks.org de disparaître suite à la rupture du fournisseur gratuit EveryDNS. La société annonce ne plus pouvoir tenir la charge des DDoS contre le nom de domaine. Moins de 4 heures plus tard, le site retrouve un nom grâce au Parti Pirate Suisse qui a réservé le nom de domain wikileaks.ch, qui reste l'adresse actuelle pour accéder à Wikileaks. Plus tard, d'autres adresses apparaissent : wikileaks.de, wikileaks.fi et wikileaks.nl.


Durant la nuit, PayPal annonce la fermeture du compte de soutien de Wikileaks, coupant ainsi les revenus en provenance d'une partie des partisans du site.





Durant le week-end du 4 et 5 décembre, le projet de création de miroir Wikileaks est lancé, notamment relayé par le journal de geb.


Pour ma part, j'ai créé le miroir wikileaks.ratm.ch, dont les accès au serveur ne sont pas enregistrés. À l'heure de la soumission de mon serveur, il y a déjà une septantaine (70aine) de miroirs déjà en place.


Dans la même période, il y a l'affaire OVH qui est couverte par le journal de Zenitram.


Reporter Sans Frontière annonce son soutient à Wikileaks le samedi 4 décembre.





Lundi 6 décembre, Twitter est soupçonné de falsifier les statistiques de tendances des discussions des utilisateurs.


Plus tard, les serveurs de Wikileaks en Suède sont sous le coup d'une attaque DDoS. Ce n'est pas la première pour ces serveurs (WikiLeaks' Swedish servers came under attack again Monday.) et l'adresse wikileaks.ch pointe sur ces serveurs depuis que le serveur en France a été arrêté le dimanche.


Le lendemain c'est au tour de la Poste Suisse d'attaquer en fermant le compte postal d'aide à la défense de Julian Assange (qui est poursuivi pour une affaire de "viol" en Suède, malheureusement je ne m'attarde pas sur ce sujet car cela fait beaucoup), talonné par MasterCard et Visa.





Durant tout le déroulement de ces opérations, des attaques DDoS ont été lancées de part et d'autre de l'Internet, rendant instable ou inopérable des services comme PayPal ou MasterCard.





Bien entendu la densité d'information concernant Wikileaks est tellement grande qu'il est difficile, pour moi, de lister tous les événements survenus ces derniers jours, mais je penses que l'on trouvera ici les événements majeurs de cette bataille. Pratiquement chaque pays a réagi et/ou tenté de censurer une partie ou intégralement le site Wikileaks.


En parallèle, il y a aussi l'affaire juridique de Julian Assange accusé de viol, les différents appels à le tuer, les rebondissements de l'Australie quant à la protection ou non de son citoyen, ...
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