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Bonsoir,

Permettez-moi de vous partager ces quelques informations techniques sur les possibilités de collecte d’informations par un navigateur internet en 2018.

Ayant sous la main un NAS Seagate (vendu juste après le rachat de Lacie), j'ai pu apprécier l'effort pour faciliter l'installation et par conséquent les risques afférents.

Ainsi donc, si vous avez un disque vierge dans ce  NAS, il vous est possible de réinstaller un système sans rien brancher, en effet un espace mémoire (vu comme une clef USB de 242Mo) est réservé dans le NAS, il contient un système de récupération que l’on peut lancer en appuyant sur un bouton au démarrage. 

Après le lancement du système de récupération et en branchant le nas sur un réseau dédié connecté à Internet. Il suffit de lancer l’adresse http://discover.seagate.com pour voir apparaître le nas avec sa MAC et son IP privée.

Je trouve qu’il y a quatre éléments intéressants à considérer : 



	L’efficace et agréable mécanisme de découverte du NAS via un site distant de plusieurs routeurs
[image: Nas Trouvé !]


	La capacité pour un site distant de connaître beaucoup de chose comme les coordonnés GPS, l’IP publique, mais également, l’IP privée & l’adresse MAC de l’ordinateur et celle d’un autre ordinateur sur le réseau sans aucune demande de sécurité de la part du navigateur.


	La technologie qui est derrière pour effectuer cela : une jolie bibliothèque findmynas.js en GWT malheureusement cryptée (et à certains endroits dispo en devmod d’ailleurs ..). 


	Malgré le soin de nous faciliter la tâche, Seagate ne nous rassure pas une seconde, lorsque cette page est servie en https mais qu’en plus il semble collecter les coordonnés géographiques de l’adresse IP
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Je n’ai pas pris plus le temps de regarder en détail les arcanes du mécanisme de détection, je suppose que c’est encore la « faute » aux websockets, mais surtout aux architectes qui n’ont pas mis en place un mécanisme d’alerte et de demande, avant de divulguer ce type d’informations (comme ceux de l’usage de la caméra ou du microphone). 

Quand on travail sur les échanges réseaux où l'adresse mac est remplacée à chaque routeur, on en oublie les évolutions des navigateurs qui se moquent du modèle OSI ….


En fait initialement je voulais installer freenas, mais malheureusement la clef usb n’est pas détectée au démarrage. En me connectant en JTAG série dessus, j’ai malheureusement constaté que le bios AMI est bridé … seul l’amorçage réseau et l’amorçage disque semblent disponible. À ce que je vois, à cette heure, il me reste : soit à débrider le bios avec AMIBCP, soit proposer l’iso via bootp, soit l’installer de la manière qui lui convient (mbr ou efi csm ou efi …) sur le disque avant de l’insérer dans le NAS, mais même en temps pour bénéficier de la mise à jour de sécurité du bios  va falloir quand même passer par une première installation de Seagate OS,  arf …


Pour info : 

System Model Superbee Nas, STX MODEL : STDD200, équivalent 5Big NAS Pro ,  les mac seagate commencent par “00:10:75”





