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The Tor Project et l’Electronic Frontier Foundation ont créés une extension qui chiffre les connexions entre vous et les sites que vous visitez : HTTPS Everywhere.



Comment ça marche : En fait l'extension a une liste de sites ayant une interface HTTPS, et utilise cette interface à la place d'une connexion en claire, quand c'est possible.



C'est donc une extension qui permet d'utiliser HTTPS par défaut sur les sites qui le proposent.



Pour le moment ça fonctionne sur   


	Google Search

	Wikipedia

	Twitter

	Facebook

	The New York Times

	The Washington Post

	Paypal

	EFF

	Tor

	Ixquick





et plein d'autres sites (d'après la page de l'extension).



Mais on peut ajouter ses propres règles, comme expliqué ici : https://www.eff.org/https-everywhere/rulesets



Personnellement j'ai ajouté celle-ci, pour que ça marche aussi sur Google.fr : 



<ruleset name="GoogleFr">

	<rule from="^http://(www\.)?google\.fr" to="https://google.fr"/>

</ruleset>



Et celle-ci, pour que ça marche sur LinuxFr:



<ruleset name="LinuxFr">

	<rule from="^http://(www\.)?linuxfr\.org" to="https://linuxfr.org"/>

</ruleset>



Ces règles sont à placer dans les fichiers googlefr.xml et linuxfr.xml, dans le dossier HTTPSEverywhereUserRules de votre profile Firefox. Je suppose que l'extension s'améliorera sur ce point dans le futur.



La page de l'extension : https://www.eff.org/https-everywhere (ce journal en est une traduction partielle).
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