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Je partage ici une petite reflection que j'ai dans la tête depuis un petit moment.


Suite au scandale de la NSA, beaucoup de monde se demande si les algorithmes de chiffrement tel que RSA et AES ne sont pas faillible. En effet, AES a été choisit par la NSA car considéré comme assez fiable pour être utilisé pour des secrets gouvernementaux. Néanmoins, on peut considérer que si  elle a choisit cette algo, c'est parce qu'elle y a détecté une faille assez difficile à voir pour que l'on ne puisse pas la trouver facilement.

Bien que peu probable, du fait du nombre d'expert qui ont du se pencher dessus, imaginons que cela soit effectivement le cas. <\mode_parano on>


Imaginons maintenant que j'utilise AES pour protéger un secret de peu d'importance mais potentiellement illégal. L'exemple qui me vient à l'esprit est d'avoir des mp3 piratés chiffrés que je dépose sur un compte gmail, et dont je partage les clés de déchiffrement avec de nombreuses personnes.

Alors dans le cas où la NSA sait déchiffer (ou decrypter je ne sais pas trop quel est le bon mot dans ce cas ?) AES, elle sera capable de voir mon activité illégale.  


Pour autant suis-je susceptible d'ëtre inquiété par la justice ?

En effet, si je suis mis en examen pour cela, cela voudra dire pour moi que l'on a été capable de voir ce que j'avais chiffré. Je peux donc prévenir par internet tous le monde que AES est désormais trop faible. Si je suis le seul à le dire, je suis d'accord, il y aura peu de chance que l'on me croit. Mais si plusieurs personnes dans le même cas que moi (à savoir partage du contenu illégal chiffré et se font arréter pour ce contenu) commence à en parler, alors le doute sera de plus en plus présent.


La question est donc de savoir si la NSA (ou la DCRI) est prete à vendre la meche pour des délits mineurs, perdant l'occasion d'attraper des plus gros cas.


D'ou ma réflection, que AES soit cassé ou pas, ne suis-je pas paradoxalement protégé dans les deux cas pour les petits délits?


PS: Une faille de ce raisonnement serait que l'agence de renseignement note l'ensemble de ces petits délits pour finalement n'interpellé les gens que pour le jour ou elle sera obligé d'avouer que l'algo à été cassé.


PPS: Cela marche avec RSA, DSA, bref tous les algos réputés inviolables à l'heure actuelle.


PPPS: Je ne sais pas si ce journal est dans la ligne éditorial de LinuxFr mais bon vu que l'on à parler foot juste avant.
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