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La dépêche sur Dspam génère pas mal de commentaires sur les RBL, leurs avantages et leurs inconvénients.





Ce débat est pourtant dépassé, au moins pour les utilisateurs de postfix, depuis la publication, en 2005 (!) de Whitelister. Il s'agit d'un logiciel de filtrage écrit en OCaml par Pierre Habouzit dans le cadre de l'administration de serveur de mails au sein de l'école Polytechnique.


Le concept derrière whitelister est très simple : on prend deux mauvaises techniques de filtrage de spam pour en faire une bonne :


	Premièrement, le greylisting. Cela consiste à configurer un serveur SMTP afin qu’il demande systématiquement aux émetteurs de courriers de retenter d'envoyer le message ultérieurement, conformément à la RFC (merci chl). En effet, on s'est aperçu que les logiciels d'envoi de spam ne retentent pas (ou peu) l'envoi du mail, alors que les serveurs SMTP légitimes adoptent un comportement conforme et acceptent de recontacter le serveur un peu plus tard.


Cette technique n’est pas mauvaise en soit, mais elle introduit des délais non négligables : du fait du rejet temporaire, les mails mettent plus de temps à arriver au destinataire, entre 30 minutes et 2h en général… C’est donc pénalisant au quotidien.


	Deuxième technique, les fameuses RBL. Ce sont des listes noires, gérées en dehors de toute autorité officielle : n’importe qui peut créer une RBL et la diffuser sur le web. Certaines RBL recensent les serveurs SMTP en « open relay » (serveurs utilisés pour envoyer du spam) ; d’autres incluent des netblocks habituellement utilisés pour envoyer du spam (ex : Chine, Corée) ;  d’autres encore recensent tous les subnets que les providers attribuent à leurs clients, partant du principe que les botnets (source majeur de spam aujourd’hui) sont quasi-exclusivement constitués d’ordinateurs vérolés tournant sous Windows et appartenant à un particulier peu au fait du concept de « patch de sécurité ».


Problème : la qualité d’une RBL dépend de l’organisation en charge de sa maintenance. Lu'tilisation d'une RBL revient à déléguer la gestion du SMTP à une entité externe sur laquelle l'on n'a aucun contrôle : si certaines RBL ont bien gérées, d’autres ont tendance à blacklister à tort et à travers, générant de nombreux problèmes par la suite. En tout état de cause utiliser une RBL nécessite de faire confiance à son auteur.








Et c’est là qu’intervient Whitelister : au lieu de refuser un serveur apparaissant dans une RBL, Whitelister permet de le rejeter temporairement !





De cette approche découlent deux bonnes choses : 


	seuls les emails suspicieux subissent le délais de greylisting, les autres arrivent directement : plus d'attente systématique !


	si une machine est listée dans une RBL, la sanction est très légère : un simple passage en greylisting (sans whitelister, le mail est refusé) : il est donc possible d’utiliser plein de RBL différentes (notamment les RBL d’IP dynamiques, voire des RBL avec un niveau de confiance moindre) sans risque de voir un serveur légitime blacklisté indument.






Bref que du bon !





J’administre un certain nombre de serveurs mails, whitelister a permis de réduire considérablement le niveau de spam sans effet de bord notable (refus de mail…).





Le logiciel est en théorie hébergé sur le serveur aaege mais celui-ci ne répond pas depuis quelques temps. Le mieux consiste à installer le paquetage de votre distribution ou d'aller chercher les sources sur le serveur Debian





Deux liens pour finir :


Présentation de Whitelister, par son auteur


Postgrey, le serveur de greylist sur lequel s’appuie Whitelister
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