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Bonjour,


Aujourd'hui en consultant mes logs, je trouve énormément de tentatives de connexion à ssh sur mon serveur (et pas que d'aujourd'hui en fait). Oh non, ça n'est pas étrange, par contre le fait qu'une « société » nommée « topsec beijing security aille me faire des tentatives de connexion m'interpelle.


Sur https://121.11.153.242:443, certif autosigné, on trouve une page avec ce qui ressemble à une demande de login et mot de passe.


Bon, je veux bien que nos attaquants aient une imagination débordante pour tenter de masquer son petit bordel (il y en a même un qui a mit son vieil apache 2.2.9 sur le port 81 et qui demande une authentification sur toute la racine) mais, sérieusement, ils n'ont pas mieux à faire que de scanner une liste d'utilisateur merdiques quand ça répond « Permission denied (publickey). » à tous les coups ?


Serait-ce une tentative de récolte d'informations confidentielles à des fins commerciales ?

Serait-ce une cyber-attaque d'un bricoleur du dimanche aux plans cyniques ?

Serait-ce une tentative d'espionnage du gouvernement Chinois sur les petites affaires des Français ?

Serait-ce un artiste en mal d'expression qui à tout hazard, pensait que les serveur pouvaient servir de relais à des noms comme « virus », « testkunde » ou encore « sekretariat » (manifestement, cette personne aime la bière et les donzelles) ?


Soit dit en passant, ne serait-il pas plus intéressant de tenter un accès par les serveurs mail ou web ? Je n'ai rien vu passer de ce côté (du moins, pas les mêmes et mêmes les autres ne sont pas très persévérants).


Un petit journal issu d'une incompréhension, mais surtout d'une bonne tranche de rire à la vue de tout ceci.
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