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Quand on a besoin de stocker des données confidentielles sur son disque dur, on peux utiliser loop-aes sous linux pour crypter (chiffrer ?) le système de fichier les contenant.

Ca marche bien si par exemple quelqu'un réussi à voler le disque dur (si il ne connait pas la passphrase, il y a peu de chances qu'il réussise à récuperer les données), par contre si la personne arrive avec une arme pour demander la passphrase, ca pose plus de problèmes. Heureusement il éxiste PhoneBook :

http://www.freenet.org.nz/python/phonebook/(...)



Ce système de fichiers permet de créer plusieurs layers (couches) pour stocker des données de differents niveaux de sécurité. Si une personne nous attaque, il est alors possible de ne donner la passphrase que de quelques layers, et l'attaquant aura beaucoup de mal à prouver qu'il en éxiste d'autres. Il est possible de voir que la taille occupée sur le disque est trop importante comparée aux données connues, mais cela ne prouve rien puisque PhoneBook permet d'augmenter la taille occupée avec des données aléatoires.
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